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hacker (hak'dr) 

'Persona che si diverte ad esplorare i dettagli dei sistemi di programmazione 

e come espandere le loro capacità, a differenza di molti utenti, 

che preferiscono imparare solamente il minimo necessario." 




Della presunta liberalità 



libertà non sta nello sceoliere tra bianco . 



(1903-1969) 



Direttore Responsabile: 
Teresa Carsaniga 

Copyright 

WLF Publishing S.r.l. è titolare esclusivo di 

tutti i diritti di pubblicazione. Per i diritti di 

riproduzione, l'Editore si dichiara pienamente 

disponibile a regolare eventuali spettanze per 

quelle immagini di cui non sia stato possibile 

reperire la fonte. 

Gli articoli contenuti in Hacker Journal 
hanno scopo prettamente didattico e divul- 
gativo. L'editore declina ogni responsabili- 
tà' circa l'uso improprio delle tecniche che 
vengono descritte al suo interno. 
L'invio di immagini ne autorizza implicita- 
mente la pubblicazizone gratuita su qual- 
siasi pubblicazione anche non della WLF 
Publishing S.r.l. 

Copyright WLF Publishing S.r.l. 

Tutti i contenuti sono Open Source per 

l'uso sul Web. Sono riservati e protetti 

da Copyright per la stampa per evitare 

che qualche concorrente ci freghi il 

succo delle nostre menti per farci 

del business. 



// fatto è di qualche tempo fa ma vorrei tornarci sopra con una riflessione più appro- 
fondita: alla fine di marzo Apple ha rilasciato Safari 3. 1 per Mac e per PC. Per gli utenti 
Apple nulla da segnalare, l'updaterha segnalato la nuova versione e ogni utente ha po- 
tuto decidere se installarla o meno. Per gli utenti Windows la cosa è stata invece ano- 
mala, iTunes ha segnalato un aggiornamento e, una volta installato questo presunto 
aggiornamento, gli utenti si sono ritrovati nei programmi Safari 3.1 senza averlo chie- 
sto... Molte sono state le proteste e giustificate per questo modo di agire della casa di 
Cupertino che tanto si vanta di essere dalla parte degli utenti e per la libertà. 

Ma questo atteggiamento corrisponde alla realtà dei fatti??? 

iTunes Music Store, oltre a essere il più grande negozio on-line di mp3, è stato il più 
grande dispensatore di DRM della storia, e pensandoci bene tutti i sistemi della Mela 
sono ultra bloccati, Steve Jobs e soci decidono cosa dobbiamo usare, come e quan- 
do a questo punto a noi resta solo da decidere perché: perché comprare un prodotto 
che non potremo mai modificare, perché se decidiamo di aggiungere RAM al nostro 
iMac dobbiamo andare in assistenza o perderemo la garanzia, perché se la batteria 
del nostro iPod muore solo un addetto di Apple potrà cambiarla cancellandoci inoltre 
tutti i dati, perché se compro un mp3 da iTunes Store devo pagare di più per ascoltar- 
lo con un lettore che non sia iPod??? 

Queste e molte altre domande vorremmo porle al sig. Jobs, nessuno mette in dub- 
bio la qualità dei suoi prodotti, noi stessi li utilizziamo in redazione e ne apprezziamo il 
design e la solidità del sistema operativo, ma preferiremmo che parlasse di quello du- 
rante i suoi mitici speech e non di libertà che poi, per primo, non rispetta. 

The Guilty 



CONTINUA LA CACCIA 

In tanti ci hanno già risposto ma non ci basta mai e vogliamo solo il meglio per le 
nostre pagine e i nostri lettori e quindi continuate a mandare le vostre candida- 
ture alla mail: 




contributors@hackerjournal.it 



HACKER JOURNAL: INTASATE LE NOSTRE CASELLE 



Diteci cosa ne pensate di HJ, siamo tutti raggiungibili via e-mail, tramite lettera o messo 

a cavallo... Vogliamo sapere se siete contenti, critici, incazzati o qualunque altra cosa! 

Appena possiamo rispondiamo a tutti, scrivete! 

redazione@hackerjournal.it 
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a a tecnica del phishing, ov- 
vero la creazione di falsi si- 
ti Internet usati per rubare i 
codici di bancomat e carte 
di credito, non è adottata solo da 
esperti pirati informatici. 
Su Internet, infatti, circolano dei sof- 
tware che mettono a disposizione 
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Expertise 

Candid Wùest / Security Response Engineer 
Candid is a member of the Symantec Security Response team 

that Is responsive Por advancing research into new Internet 
security threats and proyldlng the most trusted and rapld 
solutions to today's compie* secunty nsks. 



Phishing for Eastcr Eggs 

Therc are hundrcds oF rcady-For-use phishing kits avallatile on 
the Internet, At the begmmng of this me-nth, a list wlth more 
than 400 links had been circulated on mailing liste and fòrums. 
Some kits are... 
I READ MORE 



Your Friendly Password Archiver 

Candid Wuest 5:00 AM 03.13.0B 

We ali know that you should back up your data periodically if 
you don't want to lose it in the case of an incident This is net as 
trivial as it used to be, Yau... 



World of PhishCraft 

Candid Wuest @ 5:00 AH 02.i5.DB 

It is surely of no surprise, especially to regular readers of our 
Weblog, that not only banks are tergeteci by phishing attacks, 
but nearly anything that can be scammed. We already 

commented on the rise... 

» READ MORE 



Many people don't like flashy advertisement banners on Web 
pages. But ads are a necessary thing For some pages to keep 
them free and help the owners pay their hosting fees. That 
might have been,,. 
» READ MORE 



tutto quello che serve per realizza- 
re la truffa senza alcuno sforzo. Gli 
aspiranti truffatori che comprano 
questi programmi, però, sono spesso 
troppo ingenui o inesperti e finiscono 
per commettere errori imperdonabili. 
Un esperto di sicurezza di Symantec, 
www.symantec.it ha raccontato nel 
suo blog le fi- 
guracce più 
imbarazzan- 
ti di questi pi- 
rati informati- 
ci "fai da te". 
I più frequenti 
sono gli errori 
tecnici che ro- 
vinano la truf- 
fa, come la 
pubblicazione 
di pagine Web 
in cui manca- 
no le immagi- 
ni o sono pre- 
senti riferi- 
menti al sito 
originale da 
cui sono sta- 
te copiate. 
Va peggio, 
però, a quei 
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I am as G o od as Dead 

Candid Wuest @ 5:00 AM D1.16. 
It looks like I'm 




truffatori che disattivano il program- 
ma antivirus mentre usano il software 
per la creazione del sito di phishing. 
La maggior parte di questi "kit", in- 
fatti, contengono virus 
e trojan che si in- 
stallano sul lo- 
ro computer. 
Il software 
stesso, inol- 
tre, contiene 
spesso una 
backdoor na- 
scosta. 

Grazie a questo 
accorgimento, l'autore 
del programma ottiene senza sforzo 
qualsiasi codice registrato dal pro- 
gramma e i ladri, quindi, finiscono 
per essere derubati a loro volta. ■ 




fa et I might have already been dead 



© // blog di Candid Wuest riporta gli errori più comuni 
commessi dai truffatori più sprovveduti. Nella pagina Web 
3 troviamo anche alcuni esempi pratici per "addetti ai lavori" 
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DAI IIIMINTO 

ALL'ALBA 



Purtroppo le compagnie di telefonia 
mobile afgane hanno ceduto alle 
violenti richieste di coprifuoco per la 
telefonia mobile fatte da parte delle 
milizie talebane. Questo perché i tale- 
bani temono che la triangolazione GSM 
possa portare le truppe dell'esercito a 
rintracciarli facendoli cadere in trappola 
con le loro stesse mani. 
E così a colpi di bombe e sventagliate di 
mitra hanno distrutto sedi telematiche di 
alcune compagnie telefoniche che ope- 
rano in Afganistan. Quindi ora sono più 
di 300mila gli utenti che in questo Stato 
non posso più telefonare con i loro cel- 
lulari a partire dal tramonto fino all'alba. 
Beh ma non farebbero prima a utilizzare 
le cabine telefoniche?!?!?! 



La Sony BMG, famosa per le sue continue e noiose lotte contro la pira- 
teria musicale, probabilmente non pensa che sia pirateria anche quella 
di usare programmi a pagamento crackati; visto che, dopo aver riscontrato 
un problema di gestione su un software piratato, ha avuto il coraggio di chia- 
mare la casa produttrice per farselo mettere a posto. 
Tutto vero signore e signori. Scrive così, il giornale francese la Provance: "i di- 
rigenti della società PointDev il 22 gennaio di quest'anno, in seguito ad alcuni 
controlli, avrebbero individuato installazioni illegali del software della stessa 
PointDev su quattro computer di Sony BMG". 

Tutto ebbe inizio quando un impiegato della Sony richiese 
'intervento tecnico di PointDev su un software che ave- 
va installato sul proprio computer. Il programma in que- 
stione era Ideal Migration, uno shareware attivabile so- 
lo dopo l'acquisto di una chiave che sblocca la versio- 
ne trial, che i tecnici hanno riscontrato in versione full 
senza licenza e funzionante tramite una chiavetta pira- 
ta. Ora la Sony BMG dovrà risarcire alla PointDev una 
somma pari a 300mila euro. 

Beh, come a volte diciamo noi di Hacker Journal, il ve- 
stito non fa il monaco... e neanche le licenze! 







EU 



In attesa di OpenOfiice 3 è arrivata in 
questi giorni, per gli amanti delle sui- 
te per l'ufficio open source, l'OpenOffi- 
ce 2.4. 

Nella nuova versione 2.4 possiamo trovare 
l'attesissimo dizionario per la correzione or- 
tografica e dei sinonimi in italiano. 
Per queste ultime integrazioni bisogna con- 
gratularsi con l'Associazione PLIO che de- 
finisce il programma "di qualità superiore a 
tutti quelli disponibili sul mercato". 



Ultima, ma non meno importante, la modifi- 
ca con la quale è stata semplificata la funzio- 
nalità di stampa e migliorata la gestione del 
formato PDF, a cui ora si aggiunge la pos- 
sibilità di espor- 
tare in PDF/A. Il 
tipo di caratteri 
di default ades- 
so è DejaVu, che 
supporta più lin- 
gue e localizza- 
zioni, mentre la versione per Mac utilizza 
QuickTime e il correttore ortografico nati- 
vi di casa Apple. 




BIG BROTHER 
AWARDS FRANCESI 

Si sono svolti negli scorsi giorni gli 
Big Brother Awards, in Francia. 
Nei quali è stata premiata la Corte Co- 
stituzionale francese per aver dichia- 
rato legittima la legge voluta dal pre- 
mier Sarkozy che permette di arresta- 
re presunti sospetti pericolosi anche 
senza il parere di un magistrato. 
Altro premio premio è andato al prò- 
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Mi NEWS 



m 



Se gli ideatori di file manager si so- 
no fatti prendere la mano da inter- 
facce "graziose" tralasciando l'amo- 
re di armeggiare con strumenti all'anti- 
ca e fai da te; possiamo comunque con- 
tare su muCommander! È un evoluto fi- 
le manager multipiattaforma che funziona 
con Java, ricorda molto il vecchio Norton 
Commander, ha un interfaccia semplice, 
soprattutto personalizzabile, e presenta 
una palette divisa in due per le operazioni 
di copia e incolla, sposta e rinomina, crea 
cartelle e zippa. In oltre può gestire file, 
navigare nei dischi, e nel contempo scan- 
dagliare via FTP, SFTP e HTTP. È disponi- 
bile anche su chiavetta USB per gli aman- 
ti del software portatile. Insomma non gli 
manca proprio nulla. 



LU 



Hanno fatto trenta., aspettavamo 
solo il trentuno! Ebbene si... do- 
po AMPeers, anche TorrentSpy chiu- 
de i battenti. 

Non, come molti pensano per motivi lega- 
li ma per loro iniziativa. TorrentSpy stava 
valutando l'ipotesi di rinnovarsi come sta- 
re online vendendo principalmente aggior- 
namenti e patch oppure, cosa più plausibile 
per le loro conoscenze, di lanciarsi sul mer- 
cato della distribuzione di film e musica. 
Tutto questo comunque, non accadrà, alme- 
no per il prossimo foturo. Soprattutto dopo 
la lunga battaglia con la Motion Pictures As- 
sociation of America che per portarli davan- 
ti al tribunale, si vocifera, abbia bucato Tor- 
rentSpy con ogni mezzo per procurarsi in- 
formazioni aziendali sui file illegali. 




Qtf/XLCtè/X m 



BUONO U CUBA 



ontinua l'avanzamento del- 
_ le "riforme elettroniche" 
del nuovo presidente cubano 
Raul Castro, è difatti stato ap- 
provato da qualche settimana 
l'uso dei cellulari da parte del- 
la popolazione cubana, che è 
dunque libera di acquistarli e 
utilizzarli. 

È da ricordare, e sottolineare, che 
il cancellato divieto vigeva solo 
sul popolo cubano e non sui suoi 
funzionari politici, che potevano 
liberamente possederne uno. 
Raul Castro ha già iniziato a le- 
I ; I galizzare la diffu- 

sione di disposi- 
tivi elettronici co- 
i me lettori DVD e 
forni a microon- 
de, e come ave- 

va annunciato 

dai primi giorni 
del suo governo, vuole cancel- 
lare una serie di "gravami ecces- 
sivi" che piagano la popolazione 
cubana. 

A noi viene solo da dire una co- 
sa: Bravo Raul e... Hasta la Victo- 
ria "informatica" siempre! 



fessor Philip Gorwood di Inserm per il 
suo studio che si basa sulla raccolta del 
DNA di giovani studenti, in particolar 
modo per aver usato tattiche non tra- 
sparenti per ottenere dagli studenti in- 
formazioni riservate sui loro genitori. 
A vincere gli Awards sono stati i produt- 
tori di armi non letali, TASER France che 
avevano iniziato la loro produzione per 
armi pesanti, non letali, per l'esercito 
testandole sulla popolazione civile del- 
la Seconda Università di Lione usando- 
le come cavie da laboratorio per le tec- 
nologie di sorveglianza. 



-MAC 0'SX -Wa'tq 



evi fo 
bucare... 

Questo è quanto scaturito dalla gara organizzata dalla CanSecWest che ha 
premiato Jake Honoroff e Mark Daniel dela Independent Security Evaluators 
i quali si sono aggiudicati così il Mac Book Air, bucato e 10.000 dollari. 
Il metodo per bucare il sistema operativo è del tutto nuovo ed è stato comu- 
nicato in maniera riservata solo ad Apple. Hanno reso noto che l'impresa 
è riuscita solo facendo entrare l'utente del Mac su di un sito pirata il quale 
è riuscito ad eludere il sistema entrando direttamente da Safari. Quindi in 
sostanza i nostri amici mecchisti posso dormire ancora sonni sicuri, a pat- 
to che non vadino a sbirciare troppo in rete! 
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FALLI 

VIRTUALI 



La Eros LLC, specializzata nella 
creazione di rappresentazioni vir- 
tuali di organi genitali, assieme agli 
script necessari 
per far "accop- 
piare" due ava- 
tar ha denun- 
ciato un giova- 
ne diciannoven- 
ne americano, 
Robert Leathe- 
rwoo il quale aveva sottratto maestral- 
mente il codice per le simulazioni ses- 
suali per poi rivenderlo ai giocatori di 
Second Life. Il furto gli ha fruttato pa- 
recchi soldi, afferma il giovane, creando 
un vero e proprio business tra gli aman- 
ti della vita virtuale. Fortunatamente per 
lui Kevin Alderman, fondatore di Eros 
LLC, dopo aver riscontrato che il ladro 
di falli virtuali aveva smesso il commer- 
cio su internet ha ritirato le accuse e la 
pace è stata fatta. 




LA CINA A PORTE CHIUSE 



e e la zj 



.ii geografiche senza aver chiesto l'approvazione 
del governo. "Perchè sono veicolo di informazioni false e tendenziose, possono 
essere connotate per riscrivere la realtà e sobillare il popolo". 
A dichiararlo è Min Yiren, rappresentante del dipartimento di stato per la topogra- 
fia e il mapping: a vigilare con severità sui carto- 
grafi della rete saranno 8 istituzioni della Repub- 
blica Popolare, tra cui il Ministero degli Esteri e il 
Ministero della Pubblica Sicurezza. 
Sempre Min afferma: "molti siti ospitano infor- 
mazioni geografiche estremamente sensibili, in- 
formazioni che farebbero trapelare segreti di sta- 
to e attentare alla sicurezza nazionale". Questo ci 
sembra più che una questione di sicurezza una 
luestione di censura dittatrice però. 



LO USO SENZA TOCCARLO 



ra si tende a mettere il touchscreen un po' ovunque: navigatori, note- 
book, smartphone, tavoli multimediali... ma il futuro sarà ancora più 
dedicato ai controlli con le mani con una sostanziale differenza: sarà ab- 
battuto il contatto! 

Design by Joris van Gelder per B&O, Bang and Olufsen, si tratta di un teleco- 
mando cavo che può catturare i comandi direttamente dal movimento delle 
dita, ad esempio se si vuole cambiare canale basta tirare le dita verso l'alto, 
per spegnere inserirle nella fessura. 

Un'altra applicazione è quella dedicata al locale cucina, infatti permette di 
conservare l'igiene ad esempio mentre si sta preparando una ricetta e si vuo- 
le evitare di infarinare il telecomando! 
Dimostrazione su: http://it.youtube.com/watch?v=181yelNhvWc 



.§ 



MOLTA PER MICROSOFT 

E se Microsoft fa la furbetta l'anti- 
trust UE non molla l'osso. 

Ci ricordiamo tutti della sanzione di 497 
milioni di euro che lo zio Bill ci doveva 
per abuso di posizione dominante nel 
2004?Beh, lo zio Bill non ha pagato le 
"bollette europee" dall'ora ed è arrivata 
per lui un'altra ammenda di 899 milioni di 
euro per, appunto, non aver ottemperato 
alle decisioni della sentenza, che riguar- 
dano l'interoperabilità dei server. 



Da allora Microsoft si è messa in riga 
e quest'ammenda riguarda quindi una 
controversia risolta. Resta tuttavia la 
sanzione più alta mai comminata nel- 
la storia del- 
l'antitrust 
europeo, an- 
che se va 
detto che va 
considerata 
rispetto alle 
dimensioni di Microsoft perché la nuo- 
va sanzione ammonta a poco più di un 
mese di utili. 




250 CD IN 12,5 MM 

La Super Talent, dopo che a dicem- 
bre ci ha fornito uno splendido 
SSD da 256 GB per coputer desktop 
e server da 3,5 pollici, sfida i grandi 
colossi delle memorie flash come Sam- 
sung e SanDis introducendo sul merca- 
to un disco SSD da 256 GB dallo spes- 
sore di 12,5 millimetri, circa il 40% 
in meno rispetto a un tipico SSD del- 
la stessa capacità. Questo nuovo hard 
disk, FSD56GC25H, combinata all'in- 
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MÌ NEWS 



LA MELA 



■ER I MESSICANI 



La "Mela morsicata" statunitense fa 
sapere che il suo iPhone è pronto ad 
approdare anche in Messico. Più preci- 
samente arriverà nelle mani dei messica- 
ni nel prossimo giugno con il Carrier Tel- 
cel. Un movimento che aprirà la porta, per 
quanto ne pensa Apple, al mercato suda- 
mericano. 

L'accordo per l'iPhone è arrivato tramite 
l'American Movil, operatore dominante in 
Sud America e nei Caraibi, il quale è pro- 
prietario della Telcel, ditta che ha siglato 
l'accordo con Apple. 

Quello che ci domandaimo ora è quando 
Apple arriverà in Italia con il suo telefono 
che fa invidia a tutto il mondo, sperando 
che prima di farlo abbia messo a posto gli 
eventuali problemi. 



PER I CELLULARI 



N 



TT DoCoMo ha comunicato che final- 
mente la banda superlarga da usare 
sulle reti mobili è una realtà raggiungen- 
do una velocità massima di download di 
250 Mbps su una rete mobile con la tecno- 
logia Super 3G. L'azienda in oltre ha in pro- 
gramma, per l'anno prossimo, di commercia- 
re una nuova rete, LTE , sulla quale far funzio- 
nare questa tecnologia. I test di sperimenta- 
zione prevedono l'utilizzo di quattro antenne 
MIMO (Multiple-lnput Multiple-Output) dal- 
la stazione base a quella mobile in 20 MHz 
di banda. NTT DoCoMo ha dichiarato inoltre 
che presenterà un dettagliato resoconto dei 
risultati conseguiti nel test Super 3G in occa- 
sione del CTIA Wireless 2008 



JMIicrqéòft atò-fraééa i prèzzi 



fttimitBtiM 



COSTOSE 




aja Petra Kamaruddin, aveva 
dichiarato sul proprio blog 
che il vicepreside dell'Universi- 
tà Utara Malaysia, Nordin Kardi, 
aveva brutalmente copiato da 
altri un articolo che poi avrebbe 
firmato con il proprio nome. Un 
giornale locale, il Suara Keadilan, 
dell'opposizione, aveva dato credi- 
to alle accuse e le aveva pubblica- 
te sulle proprie pagine. Immedia- 
ta è scattata la denuncia per diffa- 
mazione da parte di Nordin. Nel- 
le scorse ore è giunta la senten- 
za. Stando alla news agency lo- 
cale Bernama, la mancata costi- 
tuzione in Tribunale sia del gior- 
nale politico che del blogger ha 
spinto i magistrati ad esercitare il 
proprio ruolo con la massima se- 
verità. Al blogger è stata commi- 
nata una multa da circa 900mila 

euro, men- 

tre qualco- 
sa di me- 
no, 675mila 
euro, pese- 
rà sul bilan- 
cio del quo- 
tidiano. 



terfaccia SATA promette di rimpiazza- 
re, nei notebook più recenti, i tradizio- 
nali hard disk magnetici mobili. 

Super Talent, garantisce per que- 
sto nuovissimo modello 
velocità di 
lettura se- 
quenziale 
di 65 MB/ 
s e una ve- 
locità di scrit- 
sequenziale 
di 50 MB/s. 




AEREI RI CARTA 
NELLR SPAZIR 

Certo che di modi per sprecare 300mi- 
la dollari che e sarebbero davvero 
tanti, ma prima di buttarli per far volare 
un aereoplano di carta nello spazio forse 
ci penseremmo su un paio di volte! 
La Japan Aerospace Exploration Agency, 
JAXA, ha messo sul piatto $300,000 al- 
l'anno per il progetto di far planare sulla 
terra, lanciato dallo spazio, un aereoplano 



di carta. E così i lavori di un laboratorio 
japponese sono iniziati portando, nel- 
l'ultimo test a Febbraio, uno speciale 
aereo di carta di circa 28,8 pollici alla 
velocità di Mach 7 ed una temperatura 
estrema che concelerebbe anche il pen- 
siero. Tut- 
to questo è 
stato svol- 
to in una 
galleria del 
vento dove 
si è svolta 
la prova. 
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Jp e video siilHmm 
televisore, ecco come 
Balcare i^MS 
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I nostro computer trabocca 
di file audio e video, ma è re- 
legato nella nostra stanza o 
nello studio, lontano dal sa- 



.0 un Media Extender, in grado di 
jarsi tramite la rete locale per "pe- 
scare" i file multimediali dal disco del 
PC e visualizzarli sul televisore di ca- 
sa. Per ottenere buoni risultati e acce- 
dere a tutti i tipi di contenuti, però, gli 
strumenti che ci vengono forniti in do- 
tazione con il sistema operativo o con 
lo stesso Media Extender sono spes- 
so inadeguati. 



:: Condivisioni diverse 



Esistono decine di dispositivi Media 
Extender. 



proprietari, altri si collegano semplice- 
mente alle cartelle condivise dei com- 
puter. Tutte queste soluzioni, però, han- 
no dei limiti. 




ioftware proprietari ci costringono 
lunghe installazioni e spesso of- 
>no funzioni limitate. Usare le car- 
ile condivise può essere una buo- 
na idea, ma non tutti i dispositivi, per 
esempio, supportano la condivisione 
protetta da password usata normal- 
mente da Vista. Inoltre, non possia- 
mo decidere se condividere un so- 
lo file specifico. La cosa peggiore ri- 
mane che qualsiasi dispositivo fatica 
a tenere il passo con i nuovi sistemi 
di codifica. 



:: La soluzione 



Per condividere solo i file che vo- 
gliamo e trasferirli a qualsiasi di- 
spositivo usando un formato com- 
patibile, possiamo usare la Tran- 
scodifica. 



già da tempo: in pratica i 
io letti dal computer su cui 
sono memorizzati e, una volta con- 
vertiti nel formato che preferiamo, 




sono trasmessi al dispositivo che li 
"richiede". 

La procedura offre numerosi vantag- 
gi, primo fra tutti quello di superare 
il bisogno di aggiornare i dispositivi 
Media Extender. Nel caso in cui com- 
paia un nuovo sistema di compres- 
sione, infatti, è sufficiente aggiorna- 
re il computer che usiamo da server 
e i file saranno subito disponibili in 
tutta la rete. 



programma giusto 



Fra i tanti programmi disponibili, 
TVersity si distingue per rapidità ed 
efficienza ed inoltre è gratuito (ht- 
tp://tversity.com/download/). 



controllo: serve a selezionare i file che 
fanno parte della libreria e modificare le 
impostazioni di transcodifica. 
La seconda si occupa invece di condivi- 
dere i file all'interno della rete locale. 
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:: Le impostazioni 

L'uso di TVersity non richiede par- 
ticolari accorgimenti. 
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Je accettare col- 
legamenti dall'esterno. Prima di tutto, 
dobbiamo controllare il nostro firewall 
e inserire fra le eccezioni il program- 
ma MediaServer.exe che si trova nel- 
la cartella di TVersity. Nel caso di Win- 
dows Firewall, per esempio, il program- 
ma non viene aggiunto automaticamen- 
te fra le eccezioni. 

Quando avviamo per la prima volta 
TVersity, l'elenco dei file condivisi è 
vuoto. Dobbiamo aggiungere manual- 
mente i file e le cartelle che voglia- 
mo trasmettere in rete, usando un pul- 
sante nella finestra principale del pro- 
gramma. 

Una volta configurata la condivisione 
dei file di TVersity, possiamo verificare 
l'elenco anche usando il nostro brow- 
ser Internet. Per farlo, dobbiamo col- 
legarci alla porta indicata nelle Opzio- 
ni avanzate e accedere così all'elen- 
co dei file. 

I due sistemi di controllo sono raggiun- 
gibili anche dall'esterno, usando l'indi- 
rizzo IP del PC e aggiungendo, alla fi- 
ne, il numero della porta preceduto dai 
due punti. 



:: Una rete a punto 



Quando prepariamo un PC per affi- 
dargli il ruolo di media server per il 
resto della casa, ci sono alcuni ac- 
corgimenti che dobbiamo mettere 
in pratica per fare in modo che fun- 
zioni al meglio. 



e locale funzioni in 
,,.„,.„. ^. .w. „..e garantisce l'asse- 
gnazione automatica degli indirizzi IP 
a tutti i dispositivi collegati alla rete lo- 
cale. In questo modo l'accesso alla re- 
te e il riconoscimento dei computer av- 
verrà senza bisogno di ulteriori compli- 
cate configurazioni. 



:: Le unità di memoria 

La rete locale non è l'unico "col- 
lo di bottiglia" che può rallentare il 



trasferimento dei dati. 



er evitare ten 
ificaenellavisua- 
, dobbiamo anche 
accertarci che i dischi fissi sui quali si 
trovano i file che vogliamo condividere 
siano abbastanza veloci. Le unità ester- 
ne USB 2.0 offrono una grande pratici- 
tà d'uso e sono perfette per portare con 
noi documenti e archivi. La velocità di 
trasferimento del collegamento USB 
2.0, però, è sufficiente solo per trasfe- 
rire dati a un solo dispositivo per volta. 
Se vogliamo coinvolgere più dispositivi 
contemporaneamente, è meglio optare 
per un disco fisso interno. 



Dotazione software 



Affinché TVersity sia in grado di ela- 
borare e convertire tutti i file che ab- 
biamo nel nostro archivio, dobbia- 
mo assicurarci che abbia a disposi- 
zione i codec audio e video neces- 



'oviamo una lista di quelli con- 
i dagli sviluppatori di TVersity, 
che ne hanno verificato la compatibi- 
lità con il programma. La pagina con- 
tiene anche il collegamento ai relativi 
siti, tramite i quali possiamo scaricare 
i file d'installazione dei codec. 




Pronti a partire 



Una volta installato il programma e 
impostato l'archivio dei file multi- 
mediali condivisi, possiamo colle 
gare il nostro Media Extender. 



noscere" la rete locale e una seconda 
in cui dobbiamo indicare a quali server 
vogliamo che si colleghi. Associamolo 
e aspettiamo che il dispositivo indiciz- 
zi i nuovi file. Normalmente i file vengo- 
no suddivisi automaticamente in cate- 
gorie. Se vogliamo, TVersity ci permet- 
te anche di aggiungere tag personaliz- 
zati per identificarli meglio. Da questo 
momento in poi, possiamo accedere li- 
beramente ai file che abbiamo condi- 
viso. Il programma, inoltre, ci permet- 
te di condividere anche radio via Inter- 
, Podcast e i feed RSS che vi fan- 
riferimento. 
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Possiamo raggiungere la nostra libreria 
usando il browser da qualunque PC 
collegato alla rete locale. 



ti usando la 
scheda Library, possiamo verificare 
quali file saranno visibili. 







K ~~«' •* ■«.«.■.I MM I^ 



Alla voce Transcoder possiamo 
definire la qualità della trasmissione. 




Usando Vista, vediamo il server di 
TVersity come se fosse un dispositivo. 
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Se Ali W HI AMO ALLA 



teco aieei inumili per sfrattare al 
massimo le reti Bitlerreat esattile 
il programma gratuito ulorreet 



m 



uando pensiamo alle reti 
peer-to-peer e alla condivi- 
sione dei file su Internet, ci 
viene subito in mente eMu- 
.w, il programma di sharing più fa- 
moso. Ma del mondo del P2P fa parte 
anche il sistema BitTorrent e in questo 
caso è |jTorrent l'applicazione più get- 
tonata per lo scambio di video, musi- 
ca e documenti di ogni genere. Piccolo 
(solo poche centinaia di KB), compati- 
bile con Vista e, a differenza di softwa- 
re come Azureus, molto leggero in ter- 
mini di risorse, si scarica gratuitamente 
dalle pagine del sito www.utorrent.com. 
Non ha bisogno di particolari procedu- 
re di configurazione e, rispetto ad altri 
programmi per BitTorrent, è quello che 
assicura le migliori prestazioni in fase di 
download. Per ottenere davvero il mas- 
simo da |jTorrent, seguiamo i 10 consi- 
gli di Computer Week! 

Passo 1 

Parla italiano 

Il file d'installazione di pTorrent, da 
appena 214 KB, non prevede la lin- 
gua italiana per menu e funzio- 
ni ma basta scaricare da www.utor- 
rent.com/download.php anche il 
Language Pack da 469 
KB, salvarlo nella stessa posizione del 



file d'installazione del programma e il 
gioco è fatto. 

È poi sufficiente fare doppio clic su que- 
st'ultimo affinché la procedura carichi in 
automatico la traduzione in italiano. 



I Alla fine, i due file di partenza vengo- 
no eliminati in automatico! 
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Passo 2 



Cosa vogliamo scaricare? 

Per avviare un download si deve par- 
tire da un file con estensione Tor- 
rent che contiene tutte le informazio- 
ni necessarie al download. Questi fi- 
le devono essere recuperati tramite il 
programma per navigare sul Web da 
uno dei tanti siti specializzati, alcuni 
dei quali sono subito accessibili dal- 
la casella di ricerca presente in alto a 




destra in pTorrent. I siti i più famosi so- 
no www.mininova.org, www.torrentspy. 
com, www.l isohunt.com Attenzione pe- 
rò: molti dei contenuti presentati sono 
protetti dai diritti d'autore. 




Passo 3 

Sempre con noi 

Possiamo portare pTorrent sempre con 
noi. Basta metterlo su una chiave USB 
per poi usarlo su qualsiasi PC, senza bi- 
sogno di alcuna procedura di installazio- 
ne. Prima, però, dobbiamo creare con il 
Blocco Note un file di testo vuoto, da sal- 
vare sulla chiave con il nome settings.dat. 
Poi ricordiamoci di copiare sulla chiave il 
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file d'installazione e quello per le lingue, 
quindi facciamo doppio clic sul primo. Tut- 
te le impostazioni verranno salvate nel file 
settings.dat che abbiamo creato in pre- 
cedenza. 

Passo 4 

Scegliamo dove salvare 

Per impostazione predefinita, i nuovi fi- 
le scaricati vengono salvati nella cartel- 
la Downloads all'interno di Documenti. 
Possiamo però cambiare questo per- 
corso selezionando Configurazione 
nel menu Opzioni di |jTorrent e acce- 
dendo alla sezione Download. Spun- 
tiamo l'opzione Metti i nuovi download 
in e nella casella a destra indichiamo il 
percorso che preferiamo. 



*~ . . ini mi n mimimi 



Passo 5 

Computer al sicuro 

Quando si scaricano file, le misu- 
re di sicurezza non sono mai abba- 
stanza. Oltre all'antivirus che ab- 
biamo già installato, possiamo 
ricorrere a ClamWin, http://it.clamwin. 
com per analizzare i file scaricati. È un 
antivirus gratuito che segue solamente 
scansioni manuali e quindi non interferi- 
sce con altri software simili già in funzio- 
ne. È utile anche un antispyware come 
l'ottimo AdAware, www.lavasoft.com, di- 
sponibile anche in versione gratuita. 

Passo 6 

Ci vuole un limite 

Con la rete BitTorrent si riesce a sca- 
ricare a velocità elevatissime, al pun- 
to che è opportuno configurare un limi- 
te per non far degradare le prestazio- 
ni degli altri programmi che sfruttano 
la Rete. Nel menu Opzioni, scegliamo 



Assistente di rete e impostiamo un va- 
lore il più vicino possibile alla velocità 
del nostro collegamento Web. Apriamo 
poi il menu Opzioni, scegliamo Confi- 
gurazione e Connessione, quindi im- 
postiamo il valore dell'upload all'80 per 
cento della velocità e il download al 95 
per cento. 



Passo 7 

Una connessione stabile 

Se il computer che usiamo con pTorrent 
accede a Internet via Wi-Fi, è possibile 
che si verifichino problemi di stabilità del 
collegamento. Possiamo allora provare a 
ridurre il Numero massimo di connessio- 
ni globali aprendo il menu Opzioni, sce- 
gliendo Configurazione e BitTorrent. Ridu- 
ciamo progressivamente questo parame- 
tro fino a quando la connessione diventa 
stabile. Se non otteniamo miglioramenti, 
proviamo a disabilitare l'opzione Abilita re- 
te DHT: consente download più veloci, ma 
può bloccare alcuni router wireless. 

Passo 8 

Inganniamo il filtro 

Alcuni fornitori di accesso a Internet ricor- 
rono a speciali filtri per intercettare e ral- 
lentare il traffico di dati del file sharing. 
Possiamo mascherare, almeno in teo- 
ria, il traffico generato da pTorrent in mo- 
do che non sia riconoscibile: nel menu 
Opzioni scegliamo Configurazione e Bit- 
Torrent. Nel riquadro Cifratura protocollo 
selezionamo abilitata accanto alla scrit- 
ta In uscita. 

Passo 9 

Porte aperte! 

Facciamo molta attenzione al primo 



avvio di |jTorrent, poiché il Windows 
Firewall di Vista ci chiede esplicitamen- 
te il permesso di aprire le comunicazio- 
ni in entrata per il programma. Tutto be- 
ne se scegliamo Sblocca, mentre con 
Continua a bloccare i download saran- 
no ben più lenti del dovuto. Per verifica- 
re la situazione, controlliamo che nella 
scheda Eccezioni delle Impostazioni di 
Windows Firewall compaia e sia spun- 
tato |jTorrent. 




Passo 10 

Condividiamo mentre scarichiamo 

Mentre stiamo scaricando un file, 
pTorrent provvede anche a condividerlo 
all'interno del circuito di file sharing. Alla 
fine del download, il file rimane in see- 
ding e cioè condiviso per un certo perio- 
do di tempo: possiamo variare questa 
impostazione aprendo il menu Opzioni 
e scegliendo Configurazione e Coda. 
I In aggiunta, quando il download è ter- 
minato ci basta fare clic con il tasto de- 
stro del mouse sul file ottenuto all'in- 
terno di pTorrent e scegliere il coman- 
do Rimuovi per terminare il seeding. 
MQuando pensiamo alle reti peer-to- 
peer e alla condivisione dei file su In- 
ternet, ci viene subito in mente eMu- 
le, il programma di sharing più famo- 
so. Ma del mondo del P2P fa parte an- 
che il sistema BitTorrent e in questo ca- 
so è pTorrent l'applicazione più getto- 
nata per lo scambio di video, musica e 
documenti di ogni genere. Piccolo (so- 
lo poche centinaia di KB), compatibi- 
le con Vista e, a differenza di softwa- 
re come Azureus, molto leggero in ter- 
mini di risorse, si scarica gratuitamen- 
te dalle pagine del sito www.utorrent. 
com. Non ha bisogno di particolari pro- 
cedure di configurazione e, rispetto ad 
altri programmi per BitTorrent, è quel- 
lo che assicura le migliori prestazioni 
in fase di download. Per ottenere dav- 
vero il massimo da pTorrent, seguiamo 
i 10 consigli! 
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:: Antefatto 



"La policy congressuale e la prati, 
delle agenzie governative di lascia 
al mercato invece che ai regolarne' 
il compito di massimizzare i vantac 
per i consumatori si è rivelata ne 
pratica (inclusa quella di Cornea 
estremamente soddisfacente" 
David L. Cohen, 
vicepresidente di Comcast 



"Nessun tipo di traffico dovrebbe es- 
sere filtrato. Anzi, noi di BitTorrent 
potremmo aiutare Comcast a risolve- 
re il problema: certo hanno bisogno 
di gestire la loro rete, ma il protocol- 
lo che identificano come il problema 
è in realtà la tecnologia che potreb- 
be aiutarli a risolverlo" 
Doug Walker, 
CEO BitTorrent Inc. 



(come 



La Comcast, un im- 
portante provider 
statunitense deci- 
de di filtrare il traf- 
fico dei suoi utenti 
per bloccare i gran- 
di sfruttatori di banda che shera- 
no file tramite eMule, Torrent e soci. 



munications Commis- 
sioni) cerca di interveni- 
re perché questo p 
cesso venga blocca 
in nome della neutr 
lità della rete, in defi- 
nitiva della libertà de- 
gli utenti di utilizzare i servizi dei 
provider senza che questi possano in- 
tromettersi. 

Il provider non intende recedere dal- 
le sue posizioni e il vicepresidente 







\ rilascia la dichiarazione 
\ che potete leggere qua 
\ sopra e dichiara quindi 
\ l'impossibilità da parte 
\ della FCC di interveni- 
re nella questione visto 
che al massimo saran- 
no i clienti a penalizzare la Comcast 
e la sua politica se non saranno d'ac- 
cordo. 

Interviene un terzo attore in tutta la fac- 
'a che risponde al nome di Bit- 
Torrent Inc. che, per vo- 
del suo CEO, bacchet- 
a Comcast e si propo- 
rrne partner per quei 
rovider che non vogliano 
irdere i clienti che fanno 
sharing (la dichiarazione 
è sempre qua sopra). 
A questo punto sembra di essere ar- 
rivati ad una situazione di stallo con 
ogni attore fermo sulle sue posizioni. 
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:: PerchéPPP 



La domanda non ha una facile rispo- 
sta e sicuramente non ne ha una so- 
la: dal suo Comcast si è proposta co- 
me una delle prime aziende di setto- 
re a voler porre un freno allo sfrutta- 
mento eccessivo della sua banda per 
colpa del P2P. 



nome di un principio che 
oicuu owoienuto in più occasioni dal- 
le autorità americane, se acquisto ban- 
da devo poterla utilizzare come voglio. 
BitTorrent Inc. ha una duplice motivazio- 
ne: primo non vuole assolutamente che 
passi la linea dei filtri perché questo si- 
gnificherebbe guai grossi per i suoi uten- 
ti e per l'azienda stessa, secondo ricor- 
diamo che BitTorrent è un'azienda vera 
e propria e che il suo protocollo pur es- 
sendo libero non è open-source e quindi 
ha tutti gli interessi a proporsi agli inter- 
net provider come problem-solver per le 
questi di P2P, concludendo accordi eco- 
nomici che possano ingrassare le cas- 
se societarie. 



Il dietrofront 



Ora c'è stata ma bomba, il ve- 
ro e proprio colpo di scena: 
Comcast ha deciso di togliere i fil- 
tri alla sua banda e non solo è stato 



annunciato un accordo tra il provi- 
der e BitTorrent nel quale Comcast 
si impegna a migliorare i suoi ser- 
vizi invece che cercare di bloccare 
il flusso sulla sua banda. 



ìe il fronte P2P asse- 
risce da anni: per risolvere il proble- 
ma di sovraffollamento della banda 
causato dallo sharing di file che im- 
pegna molti milioni di utenti in tutto il 
Mondo, l'unica risposta possibile per 
i consumatori, è potenziare le reti. Un 
vero e proprio terremoto nel mondo 
della rete e una decisione che, oltre 
che mandare a 1 ~~ x 
timo cielo gli 
ti, rischia di d 
re una nuova s 
per tutto il mer 
La cosa che ha 
vero spiazzate 
è stato il dietrofront 
di Comcast in tutta 
la questione ma i più 
attenti si saranr - 
si conto delle 
vazioni dell'a; 
da per questo ». 
ta faccia: per prima 
sa la risposta del 
arcato nei confron- 
ti filtri messi d< ' 
vider è stata a d 



poco allarmante danneggiand 
maniera seria le pubbliche relazioni 
di una azienda che quotata in borsa 
e che ha visto vacillare la sua posi- 
zione sul mercato; in seconda battu- 
ta c'è da tener presente la lotta sen- 
za soluzione di continuità ingaggia- 
ta dalla FCC che, incurante delle ve- 
late minacce di Comcast, ha conti- 
nuato ad insistere perché i filtri ve- 
nissero tolti. 



In conclusione 

Possiamo dire che tutta questa 
vicenda ha fortemente scosso il 
mercato statunitense della TLC e 
rischia di diventare il più impor- 
tante punto messo a segno dai so- 
stenitori del filesharing in tutta la 
storia di questa guerra cruenta e 
senza esclusione di colpi. 



tante raccordo siglato da BitTorrent 
che, ripetendoci, è una azienda vera 
e propria e quindi persegue il profit- 
terò si è in questi anni anche ad- 
sata parte del peso della lotta per 
P2P e rischia di vedere sconfessata 
questa sua matrice "libertaria" in no- 
me di nuovi profitti. Certo alcune co- 
se potrebbero cambiare con l'arrivo 
del nuovo protocollo annunciato or- 
mai da un po' da quelli di The Pirate 
Bay, una nuova realtà con cui tutti i 
partecipanti a questa recita dovran- 
no fare i conti. 




O // sito di Comcast 
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bagliare è umano, special- 
mente quando le occasioni 
per farlo sono tante. L'univer- 
so dell'informatica nascon- 
de trappole di tutti i tipi, pronte ad 
aprirsi sotto i nostri piedi. Ma qua- 
li sono? 



:: Cause di vari tipi 



Per prima cosa la mancanza di spie- 
gazioni. Infatti il principiante, lascia- 
to a se stesso davanti al computer e 
alle sue periferiche, rischia di fare 
operazioni pericolose che possono 
danneggiare la macchina. Poi ci sono 
le sviste che, per esempio, possono far- 
ci eliminare il cestino del desktop, inve- 
ce di svuotarlo. Non sono rare nemme- 
no le distrazioni, che ci fanno ignorare 
una finestra di dialogo con un messag- 
gio importantissimo. A volte, perfino il 
disordine può creare tutta una serie di 



problemi, specialmente 
quando dobbiamo ri- 
trovare un documen- 
to importante. Infi- 
ne, ci sono anche 
delle vere trappo- 
le, studiate ap- 
posta per colpi- 
re i meno esper- 
ti. Parliamo dei 
tantissimi tipi di 
truffe collegate 
a Internet, come 
il phishing. Per 
fortuna, quan- 
do conosciamo 
un potenziale pe- 
ricolo, possiamo 
evitarlo. L'intelli- 
genza sta nel non 
ripetere due volte lo 
stesso sbaglio. Ecco 
un elenco degli errori in 
cui è più facile cadere e 
come risolverli. 
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NET NAVIGHIAMO CON PRUÉENZA 



j TRAPPOLA 1 

^ Non trascrivere i codici di ac- 
cesso e le password 

In ogni forum o sito commerciale, dob- 
biamo creare un account personale per 
partecipare alle discussioni o procedere 
con gli acquisti. L'account consiste in un 
nome utente (un nickname o un indirizzo 
di posta elettronica) e in una password. 
Di solito, il nuovo iscritto riceve un'email 
che riepiloga il nickname e la password 
scelti. Ma se la perdiamo, dovremo crea- 
re un altro account... Fastidioso! 

Come evitarla 

La cosa migliore per evitare que- 
sta "trappola" è quella di riunire e con- 
servare tutti i messaggi ricevuti in una 
cartella specifica del nostro programma 
di posta elettronica, per esempio crean- 
do una cartella Account. Così potremo 
accedervi facilmente ed evitare di can- 
cellarli per sbaglio. Anche il nostro pro- 
gramma di navigazione Internet può 
salvare automaticamente certi nickna- 
me e password, ma non è una buona 
idea, perché chiunque userà il no- 
stro PC potrebbe sfruttarli. 

TRAPPOLA 2 
f Usare un solo in- 
dirizzo di posta elet- 
tronica 

Se non vogliamo 
che la nostra ca- 
sella di posta elet- 
tronica si riempia 
di spam, c'è un'ot- 
tima soluzione! 



j Come 
' evitarla 

La prima misura 
efficace è di avere 
almeno due indi- 
rizzi di posta elet- 
tronica. Uno per 
la corrispondenza, 
da dare solo ai no- 
stri amici, per esem- 
pio quella che ci offre il 
nostro fornitore di colle- 
gamento a Internet. L'altro 
di tipo webmail, che potremo 
aprire con Gmail o Hotmail. 



^ TRAPPOLA 3 

Tutti i nostri contatti nel de- 
stinatario di un'email 

Gli auguri di Natale sono un esempio 
classico di questo genere di errori, 
dove il mittente divulga gli indirizzi di 
posta elettronica di tutti i suoi contat- 
ti. Si tratta di una situazione imbaraz- 
zante, specie in ambito professiona- 
le. Infatti, tutti i destinatari vedranno 
gli indirizzi di posta elettronica degli 
altri. Un'abitudine da perdere! 
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m Come evitarla 

/ Invece di mettere l'elenco de- 
gli indirizzi in destinatario (campo A) o 
in copia (campo Ce), mettiamo tut- 
to in copia nascosta, nel campo Ccn. 
Gli indirizzi in quest'ultimo non so- 
no visibili dai destinatari del messag- 
gio. Per fare apparire il campo Ccn nel 
nostro programma di posta, (Ou- 
tlook Express o Windows Mail), pre- 
miamo i tasti Alt+B. L'unico indi- 
rizzo da mettere nel campo Ce 
è quello del mittente... quindi il nostro! 

) TRAPPOLA 4 
Spedire un file in formato 
sconosciuto 

Quando spediamo per posta elettro- 
nica a un nostro amico un documen- 
to, un testo o una foto, siamo sicu- 
ri che riuscirà ad aprire il file? Il suo 
computer riuscirà a riconoscerà il for- 
mato che abbiamo usato? 

®Come evitarla 
Se non siamo sicuri che il de- 
stinatario abbia il programma giu- 
sto, usiamo i formati standard per 
lo scambio di documenti via e- 
mail: Word (.doc) o (.rtf) per il testo; 



Excel (.xls) per le tabelle; 
PDF per i documenti compositi; 
Jpeg per le foto; MP3 per la musi- 
ca... In questo modo potrem essere 
sicuri che tutti i programmi sapran- 
no riconoscere e aprire questi file. 



TRAPPOLA 5 
v Accumulare i preferiti 

I preferiti di Internet conservano l'in- 
dirizzo di una pagina Web per rive- 
derla facilmente. Ma dopo aver na- 
vigato per un sacco di tempo, l'elen- 
co dei preferiti può allungarsi veloce- 
mente diventando quasi inutile. 

\ Come evitarla 

' Non esitiamo a creare nel 
programma di navigazione va- 
rie cartelle "tematiche" dove salva- 
) i preferiti e ritrovarli più in fretta. 
Con Firefox, clicchiamo su Se- 
gnalibri e poi su Aggiun- 
gi pagina nei segnalibri. Con 
Internet Explorer 7, premiamo il 
piccolo pulsante a forma di stella 
con il segno +, Aggiungi a Preferiti. 
Per creare una nuova cartella, clic- 
chiamo sul pulsante Nuova cartella 
e diamole un nome chiaro. 

| TRAPPOLA 6 

' Inviare allegati troppo grandi 

Rischiamo di bloccare la casel- 
la di posta del destinatario, perché 
il programma ci metterà un sacco 
a recuperare questo file enorme e, 
nel frattempo, non potrà scaricare 
gli altri messaggi! Le foto sono spes- 
so la causa di tutto ciò. Spedite co- 
sì come sono, le loro dimensioni rag- 
giungono facilmente le decine di me- 
gabyte. 

\ Come evitarla 

_ ' È necessario ridurre le dimensio- 
ni delle foto. Un modo semplice è usare 
le opzioni di Windows. Apriamo la car- 
tella con le foto, scegliamo quelle da 
spedire e clicchiamo su Invia il file per 
posta elettronica. 
Poi seguiamo le istruzioni della gui- 
da per poter diminuirne le dimensioni, 
prima di spedirle tramite posta elet- 
tronica 
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TRAPPOLA 7 

Cliccare su un collegamento 
senza controllarne l'indirizzo 

Prima di selezionare il collegamen- 
to di una pagina Web, sarebbe me- 
glio sapere dove ci porterà. Invece 
del titolo, spesso accattivante, l'indi- 
rizzo della pagina può darci informa- 
zioni più utili: stiamo per collegarci a 
un nuovo sito, il collegamento è un fi- 
le da scaricare, veniamo inviati a una 
pubblicità... 

H Come evitarla 

' C'è un modo semplice per leg- 
gere questo indirizzo. Spostiamo il 
puntatore del mouse su di esso e 
vedremo comparire il suo indirizzo 
completo nella barra di stato, in fon- 
do alla finestra. Se questa barra non 
c'è, facciamola apparire sceglien- 
do il menu Visualizza del program- 
ma di navigazione e poi selezionan- 
do Barra di stato. Vedendo l'indiriz- 
zo completo del collegamento, potre- 
mo farci un'idea più chiara della de- 
stinazione! 

| TRAPPOLA 8 

Non cancellare i cookie 

I cookie, quei piccoli file nascosti che 
contengono alcune informazioni sui 
siti che abbiamo visitato e su ciò che 
abbiamo fatto, a volte possono esse- 
re un problema. Sui siti commercia- 
li può capitare di riempire il carrello 
quando facciamo una "simulazione" 
di acquisto... per esempio per vede- 
re i costi di spedizione che appaiono 
solo alla fine della procedura. 

\ Come evitarla 

Con Firefox, scegliamo Stru- 
menti, Elimina i dati personali, con- 
trolliamo che la casella Cookie sia 
selezionata e clicchiamo su Svuo- 
ta adesso. Con Internet Explorer 7, 
clicchiamo su Strumenti, poi su Eli- 
mina cronologia esplorazioni. Quin- 
di facciamoc clic su Elimina cookie 
e poi su Sì. 

"^TRAPPOLA 9 
'Abusare del "linguaggio 
SMS" nei messaggi 

Evitiamo di usare il linguaggio degli 
SMS se facciamo un intervento in un 
forum o scriviamo una email. Anche se 
va bene per i messaggini sui 



cellulari, è invece fastidioso e illeggibile 
per messaggi più lun- 
ghi. Molti forum hanno 
proibito questo tipo di linguaggio 
per rendere la lettura più comoda 
a tutti. 

^TRAPPOLA 10 
_ - Reagire a caldo a un mes- 
saggio 

I messaggi elettronici, brevi e con- 
cisi, spesso non hanno tutti i detta- 
gli presenti in una normale conversa- 
zione. Quindi non sentiamoci aggre- 
diti da un'email o da un post in un fo- 
rum. In questo caso, reagire a caldo 
e violentemente non fa altro che peg- 
giorare le cose. Lasciamo passare un 
po' di tempo prima di rispondere. Nel 
caso dei forum, spesso vedremo che 
qualcuno prenderà le nostre difese, 
oppure richiamerà all'ordine chi ci ha 
offeso. In campo professionale, nien- 
te di meglio di una telefonata per 
chiarire un malinteso. 



) TRAPPOLA 11 

' Credere all'incredibile 

Ci viene offerta una grossa somma di 
denaro in cambio del nostro aiuto per 
un'operazione bancaria? Un compra- 
tore è pronto a pagare cinque volte il 
valore di un oggetto messo all'asta? 
Bugie! Si tratta di una fregatura onli- 
ne. Come nella vita reale, anche sul 
Web i miracoli sono rari. 



ì TRAPPOLA 12 
w' Fornire i nostri dati bancari 

Massima prudenza è necessaria se 
riceviamo un'email il cui mittente 
sembra essere la nostra banca. Se 
ci viene chiesto di collegarci a un si- 
to per inserire il nostro nome utente e 
la password, non facciamolo. Questo 
tipo di truffa si chiama phishing. 

J TRAPPOLA 13 
Confondere i risultati di ri- 
cerca con i collegamenti commer- 
ciali 

Il motore di ricerca Google vive gra- 
zie alle inserzioni pubblicitarie. Ogni 
volta che facciamo una ricerca, le pa- 
role chiave vengono analizzate e, pri- 
ma dei risultati veri e propri, appaio- 
no dei collegamenti pubblicitari su 
fondo colorato. Appaiono anche sul 
lato destro della pagina. 
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PROGRAM! LE BUONE AbITUÉINI 



i TRAPPOLA 14 

' Stampare un documento 
senza sapere il numero delle pa- 
gine 

Se non ci facciamo caso, rischiamo 
di stampare decine di fo- 
gli di un documento, mentre 
ce ne interessano solo alcuni. 
Cerchiamo di risparmiare le cartucce 
e di rispettare l'ambiente. 

\ Come evitarla 

Prima di stampare un docu- 
mento, scegliamo l'opzione Ante- 
prima di stampa che è nel menu Fi- 
le dei programmi (anche per na- 
vigare in Internet). Questa opzio- 
ne mostra le pagine come usciran- 
no dalla stampante e il loro nume- 
ro esatto, così non avremo brutte 
sorprese! Se ci interessa un solo 
paragrafo, selezioniamone il testo 
i poi, nelle opzioni del co- 
mando Stampa, invece di Tut- 
te, scegliamo la voce Selezio- 
ne. Possiamo anche stampare più 
pagine su un unico foglio. 

) TRAPPOLA 15 
Cliccare sempre su Avanti 
durante l'installazione di un pro- 
gramma 

Per non ritrovarci con 
un sacco di elementi indesiderati, fac- 
ciamo molta attenzione ai programmi di 
installazione. Per esempio, possiamo 
decidere su che disco installare un pro- 
gramma, se creare o no dei collegamenti 
sul desktop e nella zona di avvio veloce. 
Ma possiamo anche evitare di installa- 
re delle applicazioni più o meno utili per 
il programma. 



lE: HIBIT5 Sce " a de " a cartella di installazione 

■fuiver 



Scegliere la cartella nella quale installare Exhlbits30 Player. 



) Come evitarla 

/ A ogni passo, stiamo attenti e 
deselezioniamo tutte le opzioni che 
non ci interessano e che rischiano in- 
vece di riempire inutilmente lo spazio 
del nostro computer. 

TRAPPOLA 16 
W Dimenticare di salvare i no- 
stri documenti 

Lavorare molte ore su un documen- 
to senza salvarlo è da pazzi, perché 
rischiamo di perderne il contenuto al 
primo intoppo. 

^\ Come evitarla 

^J Ricordiamoci di salvare un do- 
cumento quando lo creiamo e ripetia- 
mo questa operazione regolarmente. 
La combinazione di tasti corrispon- 
dente è Maiusc+F12. 

TRAPPOLA 17 
Dare un nome misterioso a 
un file importante 

Chiamare toto.xls una tabella con 
la contabilità annuale di casa non 
è certo la cosa migliore da fare. 
Tanto per cominciare, rischiamo di 
non ricordare più il nome del file e 
quindi di diventare matti per ri- 
trovarlo, ma anche di cancellar- 
lo per sbaglio, pensando di ave- 
re a che fare con un file inutile. 
Meglio usare nomi espliciti, magari 
come bilancio familiare 2008.xls. 
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\ TRAPPOLA 18 
' Usiamo la barra spaziatrice 
per creare delle tabulazioni 

La tabulazione serve ad allinea- 
re del testo in una o più colonne. 
Un errore diffuso è di inserire in 
un documento una serie di spa- 
zi (usando la barra spaziatrice 
in fondo alla tastiera) per crea- 
re questo allineamento. Al- 
la prima modifica del font oppure 
delle dimensioni dei caratteri, l'alli- 
neamento andrà perso o non sarà più 
quello voluto. 




Avanti > I I Annulla 



Come evitarla 

w Per fare delle tabulazioni è me- 
glio usare il tasto previsto per questo 
scopo. È quello con la scritta Tab op- 
pure con due frecce sovrapposte. Si 
trova a sinistra del tasto "Q": 

D TRAPPOLA 19 
Installare un sacco di esten- 
sioni su un nuovo programma, pri- 
ma di avere imparato ad usarlo 

Il piacere dei programmi gratui- 
ti può farci esagerare. Subito dopo 
l'installazione, scopriamo ad esem- 
pio che ci sono moltissime opzioni 
per arricchire il programma base e 
non resistiamo alla tentazione di far- 
ne il pieno, pensando che poi possia- 
mo sempre disinstallarle. Di solito, le 
cose vanno così. Il problema è che, 
con tutte queste estensioni e funzioni 
facoltative, la gestione del program- 
ma "base" diventa più complicata del 
previsto. Risulta decisamente meglio 
cominciare un passo alla volta, impa- 
rando a usare il programma base e 
poi, con il tempo, aggiungere funzio- 
ni supplementari. 
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WlNioWS ATTENTI Al IETTAGLI 



j TRAPPOLA 20 

S Salvare un file senza sapere do- 
ve metterlo 

Abbiamo risposto OK al salvataggio di un 
file senza fare troppa attenzione alla posi- 
zione suggerita. Quando ne avremo biso- 
gno, dovremo andarlo a cercare dapper- 
tutto tra le cartelle. Che perdita di tempo! 

Come evitarla 

Prima di chiudere il file in questio- 
ne, usiamo il comando Salva come e, 
questa volta, stiamo attenti a dove lo sal- 
viamo. Se abbiamo già chiuso tutto, sia il 
file sia il programma che lo apre, riavvia- 
mo il programma e clicchiamo su Salva 
come con il file aperto automaticamente. 
Vedremo in quale cartella vengono salva- 
ti normalmente i file. 

| TRAPPOLA 21 
Dimenticare che Windows può 
svolgere più funzioni contempora- 
neamente 

Forse non ce ne accorgiamo, ma Windows 
non passa certo il tempo ad aspettarci! 
Per esempio, mentre leggiamo un'email, 
il sistema operativo fa funzionare decine 
di altri programmi. Alcuni esempi? L'antivi- 
rus, il driver del mouse, quelli della scheda 
video, le icone dell'area di notifica. . . Con- 
temporaneamente al programma di posta 
elettronica, è in grado di gestire il software 
di fotoritocco, il browser Web e molto altro 
ancora! Il rischio è che tutto questo lavo- 
ro rallenti il computer rendendolo pratica- 
mente inutilizzabile. 

Come evitarla 

Cerchiamo solo di non mettere 
troppa carne sul fuoco: la quantità di RAM 
del nostro PC non è illimitata e nemmeno 
le prestazioni del processore. Quando ve- 
diamo che il passaggio da un programma 
all'altro crea un certo rallentamento, è per- 
ché stiamo pretendendo troppo. In tal ca- 
so, chiudiamo uno dei programmi in ese- 
cuzione, ovviamente dopo aver salvato i 
nostri documenti. 

TRAPPOLA 22 

Salvare tutto sul desktop 

Spesso abbiamo la tentazione di salva- 
re tutti i nostri file sul desktop di Windows: 
testi, documenti ricevuti come allegati o 



anche foto scaricate da una scheda di me- 
moria. Non è una buona idea perché il de- 
sktop è una cartella che fa parte del siste- 
ma operativo e rischiamo di perdere i dati 
in seguito a un ripristino o a una reinstal- 
lazione di Windows. Inoltre, può succe- 
dere di non vedere più niente sul desktop 
e quindi di non ritrovare un file che vi ave- 
vamo salvato. 



i Come evitarla 

—/ Usiamo la cartella Documenti pre- 
vista per questo scopo, oppure creiamo- 
ne una speciale con il nostro nome, ma- 
gari in una seconda partizione. 

k | TRAPPOLA 23 

Eliminare il cestino invece di 
svuotarlo 

Gli utenti di XP non conoscono la funzione 
Elimina del menu del Cestino. Invece chi 
usa Vista può essere caduto più volte in 
questa trappola: il famoso menu Elimina 
cancella il Cestino stesso e non i docu- 
menti che ci sono dentro. 



Apri 

Esplora 



Svuota cestino 



Crea collegamento 

Elimina 

Rinomina 



Proprietà 



f^/\ Come evitarla 

\^ Per eliminarne il contenuto, 
dobbiamo selezionare Svuota ce- 
stino. Se è ormai troppo tardi, pos- 
siamo ripristinare il Cestino. Per far- 
lo, clicchiamo con il pulsante de- 
stro sul desktop, scegliamo Perso- 
nalizza e poi, nella colonna a sini- 
stra della finestra che si apre, clic- 
chiamo su Cambia icone sul desktop. 
Infine selezioniamo la casella Ce- 
stino. 



TRAPPOLA 24 
Non leggere le finestre di 
dialogo 

È un errore naturale che capita quan- 
do cominciamo ad avere una cer- 
ta confidenza con il S.O. Così ri- 
spondiamo OK a tutto, senza leg- 
gere il contenuto delle finestre di 
dialogo. Nove volte su dieci va be- 
ne, perché guadagniamo tempo . 
Tuttavia, anche se raramente, può 
succedere di perdere informazioni 
importanti. Per esempio, durante l'in- 
stallazione di un nuovo programma, 
certe opzioni selezionate automati- 
camente sono spesso fastidiose per- 
ché ci fanno installare estensioni inu- 
tili o ricevere pubblicità o perfino ac- 
cettare che i nostri dati personali sia- 
no trasmessi a terzi. Quindi è deci- 
samente meglio perdere qualche se- 
condo per leggere i testi presenti in 
queste finestre di dialogo. 



La pagina sul server http://buy.volareweb.< 



Prego scegliere la città di partenza. 
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STIANO IN GUÀRilÀ 



\ TRAPPOLA 25 
^ Scaricare un programma di 
sicurezza che ci offre dei servizi 

Mentre navighiamo in Internet, appare un 
pop-up simile a una finestra di dialogo di 
Windows. Un messaggio tipo "Il vostro 
computer non è protetto! SuperAntivirus 
ha scoperto varie minacce nel vostro PC" 
ci invita a scaricare subito quell'antivirus 
che si occupa di noi senza che glielo ab- 
biamo chiesto. 

, Come evitarla 

Chiudiamo, senza alcuna esitazio- 
ne, quella finestra pubblicitaria truffaldina 
e non installiamo questo presunto antivi- 
rus, altrimenti ci ritroveremo il computer 
pieno di Spyware. 

i TRAPPOLA 26 
Dimenticare di proteggere il col- 
legamento Wi-Fi I 

Se a casa nostra usiamo un router o un 
modem ADSL Wi-Fi per collegarci a Inter- 
net e sulla stessa rete sono collegati va- 
ri PC, è importantissimo attivare la cifra- 
tura dei dati che passano in questa rete. 
Per prima cosa eviteremo che un malin- 
tenzionato "ascolti" il nostro collegamen- 
to e, perché no, ottenga a nostra insapu- 
ta dei dati confidenziali. Inoltre, non vor- 
remmo di certo condividere il nostro col- 
legamento a Internet con qualche scono- 



sciuto che potrebbe sfruttarlo per fare del- 
lo spam, nascondendosi dietro al nostro 
indirizzo IP 

Tra l'altro, i file che condividiamo sul no- 
stro computer con gli altri PC della re- 
te sarebbero a disposizione di qualun- 
que intruso. 

f^\ TRAPPOLA 27 
\&r Evitare di fare salvataggi rego- 
lari e frequenti 

Meglio prevenire che cura- 
re! Questo proverbio pieno 
di saggezza si applica perfet- 
tamente anche e soprattut- 
to al mondo dell'informatica. 
Il nostro computer, oggi nuovo fiamman- 
te, che funziona alla perfezione, per tan- 
te ragioni un giorno potrebbe mostrare 
segni di affaticamento, smettere di fun- 
zionare e portare con sé i nostri docu- 
menti più importanti (foto di viaggio, 
filmati dei figli, testi personali, bilan- 
ci finanziari...). Quindi è opportuno 
fare salvataggi regolari, cioè archi- 
viare su un altro supporto (un DVD 
o un disco fisso esterno) i file che ci 
servono, che di solito si trovano nel- 
la cartella Documenti. I dischi fissi 
esterni vengono normalmente vendu- 
ti assieme a un programma che sem- 
plifica l'operazione e che permette 
di ripeterla facilmente. 
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fif ] TRAPPOLA 28 

XLs Pagare per un programma che 

in realtà è gratuito! 

È la fregatura più di moda. Vogliamo sca- 
ricare un programma gratuito come maga- 
ri Avast, allora ne scriviamo il nome nella 
barra di ricerca di Google e, nell'elenco dei 
risultati, appaiono dei collegamenti a si- 
ti che ci offrono di scaricare gratuitamen- 
te il programma che cerchiamo. Ma quan- 
do ci colleghiamo al sito, dobbiamo chia- 
mare un numero a pagamento per attiva- 
re lo scaricamento. . . Per scaricare un pro- 
gramma gratuito, colleghiamoci con i più 
noti siti di scaricamento o visitiamo il sito 
ufficiale dell'editore. 

^^ TRAPPOLA 29 

Non aggiornare il sistema ope- 
rativo e i programmi installati 

Il sistema operativo installato nel nostro 
computer non è una versione definitiva. In- 
fatti Windows continua a svilupparsi. Non 
aggiornarlo, significa esporci a minacce 
esterne. Siccome Windows è molto diffu- 
so, i pirati informatici cercano di scoprir- 
ne le falle (errori di programmazione) per 
esempio, per prendere il controllo del no- 
stro PC. L'aggiornamento regolare, attra- 
verso Windows Update, garantisce l'uso 
di un sistema operativo meno vulnerabi- 
le agli attacchi. Ugualmente, l'aggiorna- 
mento dei programmi permette di correg- 
gerne gli errori, ma anche di aggiungere 
funzioni nuove. Se non è automatico, l'av- 
vio dell'aggiornamento è spesso presen- 
te nei menu Help o ? 

TRAPPOLA 30 
Non avere l'antivirus 

Bastano pochi minuti, o pochi secondi, 
perché un computer non protetto e col- 
legato a Internet venga infettato da virus. 
Anche un PC non connesso può infettar- 
si con il semplice trasferimento di un fi- 
le, per esempio contenuto in una chiave 
USB. Non installare un antivirus è lo sba- 
glio peggiore, soprattutto quando ci sono 
programmi gratuiti che svolgono questa 
funzione, per esempio Avast, spesso cita- 
to in questa rivista. In pratica, installiamo 
immediatamente un antivirus. La cosa mi- 
gliore è mantenere il file di installazione di 
Avast in una chiave USB e installarlo sul 
computer prima di collegarsi a Internet. 
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cAfee, il notissimo produt- 
tore di sistemi di sicurezza 
informatici, non usa davve- 
ro mezze parole per descri- 
vere ciò che è successo in Rete po- 
chi giorni fa. 



ta la storia di Internet. In pochissime ore, 
alcuni cybercriminali, non ancora indivi- 
duati, hanno infettato più di diecimila pa- 
gine Internet con un codice maligno che 
reindirizza i navigatori verso un server ci- 
nese, naturalmente senza che sia possi- 
bile accorgersene. Questi cybercriminali 
stanno sistematicamente puntando a in- 
fettare siti all'apparenza sicuri, che tratta- 
no argomenti piuttosto comuni, colpendo 
così una vasta fascia di utenza. 
Gli operatori del settore sono comunque 
ancora sconcertati dalla rapidità e dal- 
l'efficacia devastante di questo attacco. 
L'ipotesi più accreditata è che i cyber- 
criminali abbiano sfruttato dei particolari 
strumenti per individuare i server vulne- 
rabili, grazie ai comuni motori di ricerca. 
Ancora una volta, le falle usate per infet- 
tare i nostri computer si trovano nei con- 
trolli ActiveX di certi programmi di uso co- 
mune come ReaIPlayer o di alcuni giochi 
online. Purtroppo però non possiamo ac- 
cusare i loro produttori di disattenzione, 
perché si tratta di problemi già scoperti e 
corretti. I veri responsabili di un'eventuale 
infezione siamo solo noi che, per pigrizia 
o per ignoranza, non aggiorniamo i pro- 



mmi, rendendoli cosi più protetti dagli 
acchi. La morale di tutta questa storia 
:he siamo davvero i principali artefici 
ìlle nostre disgrazie informatiche. Non 
.lo dobbiamo imparare a difendere ade- 
guatamente il nostro computer, ma dob- 
biamo abituarci a mantenere tutti i nostri 
programmi aggiornati per non dare una 
mano a gente senza scrupoli. 
Ma vediamo in modo più approfondito 
come funziona questo attacco. Il virus si 
chiama Zlob ed è già conosciuto da me- 
si ma, a partire dalla metà di marzo, si sta 
diffondendo grazie a una nuova strategia 
che coinvolge migliaia di siti Web e sfrut- 
ta una "vecchia" vulnerabilità chiamata 
XSS o Cross Site Scripting. Si tratta, in 
pratica, di una tecnica che usa particola- 
ri script realizzati in Java in grado di fun- 
zionare tra una pagina Web e l'altra. Per 
attivare il codice è sufficiente che que- 
sto sia visualizzato su un sito vulnerabile 
agli attacchi XSS. Lo stratagemma usato 
dai pirati informatici è molto elaborato ed 
estremamente efficace. Per prima cosa, 
viene individuato un sito molto frequenta- 
to che sia vulnerabile agli attacchi XSS e 
che mette a disposizione dei suoi visita- 
tori un sistema di ricerca. I pirati analizza- 
no il sito e creano il codice Java in grado 
di sfruttare la vulnerabilità. Il codice, pò 
viene inserito direttamente nell'indirizzo 
di una pagina Web. Una volta compie 
tata questa fase, i pirati informatici han 
no a disposizione tutto ciò che gli serve 



e devono solo fare in modo che lindinz- 
zo che contiene il codice venga visualiz- 
zato sul sito che hanno preso di mira. Qui 
entra in gioco il sistema di ricerca interno: 
la gran parte dei siti, infatti, sfrutta moto- 
ri di ricerca esterni come Google. Ai pira- 
ti non rimane che inserire parole chiave 
molto popolari nella pagina Web e pub- 
blicarla su Internet. Da questo momen- 
to sarà solo questione di tempo: quando 
un visitatore di quel particolare sito farà 
la ricerca "giusta", l'indirizzo della pagina 
Web verrà visualizzato e il codice si atti- 
verà, dirottando il malcapitato su un'altra 
pagina Web. È qui che sul mmnuter ver- 
ranno installati una ser 



Vìdeo ActiveX Object Errori 

Your browser e y this video file. 



Youneedtod 'version of 

Video ActiveX this video file. 



Ounl •• 



O In alcuni casi, il virus Zlob viene instal- 
lato tramite controlli ActiveX. Per eseguirli 
serve una conferma, ma il messaggio 
cerca di ingannarci facendoci credere che 
sia un innocuo video. 
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una mania tipicamente 
americana ma sta colpendo 
da alcuni anni anche l'Ita- 
lia quella degli adesivi: tar- 
ghe, paraurti, vetri, valigie, borse e... 
computer. Un po' ostentazione e un po' 
promozione anche i case di desktop e so- 
prattutto portatili a volte diventano delle te- 
le su cui apporre marchi che apprezziamo 
o messaggi che condividiamo, magari ri- 
muovendo quelli meno graditi. Una volta 
rimossi i loghi di Windows o del produttore 
del processore gli estimatori di Linux o del 
FOSS possono lanciarsi a decorare libe- 
ramente le loro postazioni con il marchio 
del pinguino e dello GNU. Eccovi di segui- 
to qualche risorsa a cui attingere. 



:: | libro degli adesivi 



L'iniziativa più completa si chiama Free 
Software Sticker Book (http://www. 
openstickers.com/) e raccoglie una 
quantità enorme di immagini in due fi- 
le PDF da scaricare, stampare su car- 
ta adesiva, ritagliare ed usare. La defi- 
nizione "quantità enorme" non è un'esage- 
razione: i due PDF offrono rispettivamente 
95 e 72 pagine piene di disegni, loghi, co- 
pertine di CD ed illustrazioni che coprono 
tutto lo scibile informatico alternativo: dal 
pinguino Tux al simbolo degli hacker pas- 
sando per aMule e apt-get fino ai simboli 
delle principali distribuzioni Linux. 



:: Gratuiti, aperti e liberi 

Free Software Sticker Book è coe- 
rente con le iniziative ed i software 
che promuove perciò chiunque può 
partecipare inviando le sue propo- 
ste per email e scaricare non solo il 
prodotto finito ma anche i sorgenti 



con loghi noti e meno noti in for- 
mato vettoriale SVG e XCF (quel- 
lo di Gimp) per modificarli e per- 
sino venderli. 
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:: VistaP No, grazie 

Un'altra raccolta di loghi da stam- 
pare è quella chiamata "Vista Inca- 
patale". Tutto è cominciato con un 
avatar su Internet. L'utente aveva 
scelto il logo che contrassegna i com- 
puter capaci di eseguire Windows Vi- 
sta ma consigliava (pragmaticamen- 
te?) di restare ad XP. La risposta a 
tono di un ubuntiano non si è fatta 
attendere (http://www.madman2k. 
net/article/69). 




Da questo seme e germinata I idea, 
sbocciata (graficamente) su un fo- 
rum (http://forums.raiden.net/viewto- 
pic.php?t=9699) dove si è prosegui- 
to sulla stessa onda con elaborazioni 
inneggianti genericamente a Linux e 
nello specifico a PCLinux, ArchLinux 
e persino FreeBSD dando anche in- 
formazioni sui caratteri usati. 




Il risultato finale e disponibile sul si- 
to web www.vistaincapable.com che 
ospita anche un'altra serie da stam- 
pare ed incollare, chiamata "Libera- 
ted by (Linux Distribution)". 



Nicola D'Agostino 
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Addentriamoci nel comando mdfìnd 
via Terminale: per ricercare e gestire 



mm',i 



:: Il trovatore 

La funzione di ricerca contestuale e 
in tempo reale Spotlight di Mac OS 
X ha una controparte che si chiama 
mdfind e si può usare da linea di co- 
mando, nel Terminale. Seppure me- 
no immediato rispetto a Spotlight, md- 
find offre operatori booleani, la pos- 
sibilità di essere usato in script ed al- 
tre finezze che lo possono far preferi- 
re ad una consueta ricerca nell'inter- 
faccia grafica. 

Con mdfind Apple ha realizzato uno 
strumento che va al di là di coman- 
di classici e già apprezzati come find 
o locate. Il vantaggio principale rispet- 
to a quest'ultimo è l'aggiornamento di- 
namico dell'indice dei file e il fatto che 
mdfind (e Spotlight) 
^ possono guar- 
dare nel con- 
tenuto dei 
file te- 
stuali, 
nei me- 





:: Oltre i dati 

I metadati possono e sono spesso 
estremamente specifici: un log di 
iChat verrà gestito in modo diver- 
so da un file audio di iTunes o da 
una foto in Jpeg. Ad esempio del- 
l'ultimo grazie ai metadati si posso- 
no venire a sapere informazioni come 
"Dimensions" "Color Space" mentre 
i brani possono avere allegati meta- 
dati come "Genre", "Bit-Rate" o "En- 
coding". 



:: Carta di (meta)identità 

Il modo migliore per dare un'oc- 
chiata ai metadati associati nei fi- 
le (per poi richiamarli) è usare il 
comando 

mdls nomefile 

Ecco ad esempio il risultato di un 
mdls su un file Jpeg (mostrando so- 
lo le prime righe del risultato): 



/Desktop nda$ mdls grounding.jpg 



DerVentilator 

grounding.jpg - 

kMDItemAttributeChangeDate 

kMDItemBitsPerSample 

kMDItemColorSpace 

kMDItemContentCreationDate 

kMDItemContentModif icationDate 

kMDItemContentType 

kMDItemContentTypeTree 

"public. data", "public. item" 

kMDItemDisplayName 

kMDItemFSContentChangeDate 

kMDItemFSCreationDate 



hOlOO 



1-0100 
+ 0100 



2008-03-10 11:21:49 

32 

"RGB" 

2008-03-10 11:21:49 

2008-03-10 11:21:49 
= "public .jpeg" 

= ("public. jpeg", "public, image" 
"public. content") 
= "grounding.jpg" 
= 2008-03-10 11:21:49 +0100 
= 2008-03-10 11:21:49 +0100 



• 
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E bene ricordare che Spotlight è presen- 
te anche in Mac OS X 10.4 ma rispetto al 
10.5 il numero di metadati e quindi l'uso 
che se ne può fare è più limitato: in Leo- 
pard tutto Spotlight con i suoi meccanismi 
sono stati rivisti ed espansi da Apple. 



:: Mdfind in azione 



A questo punto diventa facile usare 
mdfind con i parametri del caso. 

Per cercare tutti i file html si potrà dare 
questo comando 



mdfind -onlyin -/Desktop 'kMDItemContentType == "public.html" 



ti forniti da mdfind con altre utili- 
ty nella shell ce lo fornisce un lun- 
go tutorial apparso su The Unoffi- 
cial Apple Weblog (http://www.tuaw. 
com/2008/02/15/terminal-tips-crea- 
ting-a-spotlight-based-gallery/). 
La parte più interessante è quella dedi- 
cata al comando sips. 
Sips sta per Scriptable Image Proces- 
sing Server ed è il motore per tutte le 
operazioni grafiche a livello di sistema 
sin da Mac OS X 10.4. LOS accede ed 
impiega sips attraverso l'agente Image 
Events (che si trova in /System/Library/ 
CoreServices) per una pletora di com- 
piti, da quelle di modifica (ritaglio, rota- 
zione, ridimensionamento) alla gestio- 
ne del colore e persino per interagire 
con i metadati. 

Di Sips si può fare uso tramite linguag- 
gi di programmazione e di scripting (co- 
me Applescript) o più banalmente dalla 
linea di comando. 
Ad esempio digitando 



sips -i miafoto.jpg 
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per l'audio in mp3 



Una situazione tipica: un misto di file con 
l'anteprima e altri senza. 



:: L'unione fa l'anteprima 

Creare le anteprime file per file è pe- 
rò un'operazione lunga e macchino- 
sa. Perché non coalizzare sips con la 
versatilità di mdfind? Detto fatto: 



mdfind -onlyin . ' S 
((kMDItemFSHasCustomlcon ==0) t 
(kMDItemContentType == S* 
"public .jpeg")) '|awk '{gsub(/ /,"\\^i 
") /system ("sips -i " $0);}' 



mdfind -onlyin -/Desktop 'kMDItemContentType == "public. mp3" 



mentre per trovare tutte le immagini di 
tipo Jpeg 



mdfind -onlyin -/Desktop 'kMDItemContentType == "public. jpeg" 



I comandi si possono poi concatena- 
re sfruttando più metadati contempo- 
raneamente 



mdfind -/Desktop '((kMDItemContentType == "public. tiff") && A 
(kMDItemColorSpace == "CMYK"))' 



cerca tutti i file Tiff che siano anche in 
quadricromia (CMYK) 

::E dopo mdfindP 

Un esempio per sfruttare i risulta- 



si creerà, grazie al flag -i, l'icona di an- 
teprima per il file in formato JPEG "mia- 
foto". A differenza dalle anteprime nel 
Finder questo tipo di anteprima è per- 
manente e viene aggiunta al file come 
fanno i programmi di fotoritocco (ad 
esempio Photoshop). 



Il risultato sarà una scansione tramite md- 
find dei file nella directory in cui ci si tro- 
va e delle sottodirectory (il -onlyin .) che 
NON hanno una icona di anteprima (dove 
kMDItemFSHasCustomlcon equivale a 0, 
cioè no) e che sono in formato jpeg (indivi- 
duati grazie a kMDItemContentType). Il ri- 
sultato è passato con una pipe al coman- 
do awk per gestire e risolvere gli spazi nel 
percorso dei file e poi è il momento di glo- 
ria del già visto comando sips -i 
Se si vuole applicare l'anteprima a tutti file 
jpg basta eliminare la parte -onlyin . 
ed armarsi di pazienza fino a che questa 
allegra combriccola avrà passato in ras- 
segna e abbellito tutte le immagini in 
cui si imbatterà. ■ 



Esigenze graficheci hanno 
costretti a spezzare questa rig 
di codice. 
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la pagina iniziale bob è più il sita Mia nostra 
squadra ilei cuore? Slama stati colpiti ila un 
ùirettatoreiuforuiatieo, l'uiiaeker ■■■ 



HUACKER 



L 



hijacking dei program- 
mi di navigazione, let- 
teralmente dall'inglese 
il "dirottamento", è uno 
dei pericoli costanti di Internet. 
Che si manifesti mostrando dei siti In- 
ternet che non hanno niente a che fare 
con quelli che noi richiamiamo, o come 
un programma maligno che si impadro- 
nisce del nostro programma di naviga- 
zione, è probabile che tutti gli utenti di 
Internet si imbattano di tanto in tanto in 
questo fastidiosissimo inconveniente. 



:: Cos'è un browser hijacker? 



Questo termine comprende va- 
ri tipi di programmi dannosi. 
La definizione più comunemente ac- 
cettata di "browser hijacking softwa- 
re" (applicazione che prende il con- 
trollo del programma di navigazione) 



lo descrive come un codice esterno 
che modifica le impostazioni di In- 
ternet Explorer. In genere viene so- 
stituita la pagina iniziale e nei Preferi- 
ti vengono inseriti nuovi collegamenti 
a siti di contenuto dubbio. Nella mag- 
gior parte dei casi, il programma dirot- 
tatore ha modificato il registro del si- 
stema, il che fa sì che la pagina 
iniziale ritorni alla destina- 
zione indesiderata an- 
che qualora la sostituis- 
simo manualmente. Un 
programma dirottatore può 
inoltre disattivare l'accesso ad 
alcune pagine Web, per esempio il 
sito di una casa produttrice di pro- 
grammi anti-spyware come Lava- 
soft. Sono noti casi in cui program- 
mi di questo tipo hanno disattivato 
anti-virus e anti-spyware: in questo 
modo non solo il nostro programma 
di navigazione è stato sequestrato 
ma l'intervento non viene neppure 
rilevato. 
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Nella maggior parte 
dei casi, questi pro- 
grammi sfruttano la 
capacità di Internet 
Explorer di avviare 
script ActiveX diret- 
tamente da una pa- 
gina Web. In genera- 
le, questi programmi 



chiedono il permesso di 
installarsi tramite una fine- 
stra che appare quando visitiamo 
un determinato sito. Se autorizzia- 
mo inavvertitamente l'installazione, 
Internet Explorer esegue il program- 
ma sul computer, modificandone le 
impostazioni. Altri programmi del ge- 
nere sfruttano le falle nei sistemi di 
sicurezza di Internet Explorer per 
installarsi automaticamente senza 
chiederci assolutamente niente. Quel 
che è peggio, questi programmi pos- 
sono essere avviati da finestre pub- 
blicitarie che l'utente non desiderava 
nemmeno visualizzare. 



© Un browser hijacker tende a spacciarsi come un'applicazione 
assolutamente legittima: un clic sul pusalnte Yes e ci troviamo una 
nuova e fastidiosa barra degli strumenti in Explorer... 
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O Non affidiamo a programmi 
di navigazione che sono 
supposti essere al riparo da 
ogni rischio la nostra 
sicurezza sul Web. 
Teniamo sempre gli occhi 
aperti e diffidiamo da ogni 

programma che cerca di 

installarsi senza che 
sappiamo cosa sia. 



■ ■■■:■ :.:,..'•'. ' - ': - . ■'.'"•■ 



_\ Do you want to trust the signed applet distributed bv "Integrated Search 
j \ Technologies"? 

Publisher authenticity can not be verified. 
? \ The securitv certificate was issued by a company that is not trusted. 

f\ The; >et valid. 



:: Controllo profondo 



No Àlways 



:: Un sistema compromesso 



Generale Protezione Privacy Contenuto 



Pagina iniziale- 

^% iniziale. 



I Pagina corrente | | Pagina predefinita J [ Pagina vuota 
File temporanei Internet 

. ' I'..''..' ■ 

| Elimina cookie... J [ Eliminatile... J [ Impostazioni... 

Cronologia 

srh visi: ne aperte di 

'-*& recente. 



verranno conservate nella cartella 
Cronologia: 






O Uno dei segnali del fatto che siamo 
stati infettati da un hijacker è che la 
nostra pagina iniziale cambia senza 
motivo e che anche se ripristiniamo 
l'indirizzo originale, invariabilmente 
ricompare quello che non vogliamo... 



Oltre a modificare la pagina ini- 
ziale e altre impostazioni di In- 
ternet Explorer, un hijacker può 
anche penetrare nel file HOSTS 
del sistema. 

Questo speciale file associa diretta- 
mente gli indirizzi DNS (cioè gli indi- 
rizzi dei siti Web) agli indirizzi IP, cioè 
i numeri come 194.20.8.1 con cui i 
computer riconoscono i vari server 
in rete. Perciò può capitare ogni vol- 
ta che scriviamo "www.repubblica. 
it" (per esempio) invece di es- 
sere indirizzati al numero di 
IP del server di Repubblica 
veniamo spediti all'indiriz- 
zo IP di un motore di ri- 
cerca sponsorizzato o di & 
un sito pornografico. \ 

Alcuni programmi hijac- 
ker possono persino in- 
stallarsi su un computer 
sotto forma di programmi 
legittimi, che compaiono 
nell'elenco "Installa/Rimuo- 
vi programmi" del Pannello di 
controllo. Il dirottamento dei pro- 
grammi di navigazione ha molte fac- 
ce e per affrontare la minaccia oc- 
corre conoscere tutti i trucchi e i pun- 
ti deboli che rendono possibile que- 
sto flagello. 

Un programma di questo genere non 
è necessariamente un virus né un 
adware, perciò non è detto che la 
soluzione migliore per combatterlo 
consista nell'affidarsi ai programmi 
di monitoraggio. 



Nel caso peggiore, un hijacker può 
rendere pressoché impossibile 
l'uso di Internet, facendo appari- 
re decine di finestre pubblicita- 
rie e trascinando inesorabilmen- 
te l'utente su siti prefissati. Questi 
programmi usano spesso una com- 
binazione di file nascosti e imposta- 
zioni di registro per reinstallarsi dopo 
essere stati rimossi, perciò eliminar- 
li o modificare le impostazioni di In- 
ternet Explorer può non 
essere sufficiente. 

C'è poi una 
pratica mol- 
to più antica 
dei program- 
mi hijacker e 
*£ ancora oggi 
usata da al- 
*** cuni siti lo- 
* schi: consiste 
nel bombarda- 
re l'utente con 
finestre pubbli- 
citarie, alcune del- 
le quali ne aprono altre 
quando vengono chiuse e che a volte 
non contengono nemmeno il coman- 
do per la chiusura, il che rende diffi- 
cile liberarsene. 

Sebbene questa pratica non sia un 
dirottamento del browser (non influi- 
sce infatti sul funzionamento del pro- 
gramma di navigazione) ha comun- 
que l'effetto di ostacolare le nostre 
operazioni. ■ 
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Facciamoci il MINI PC 

Il tornato mini-IM e ideale per realizzare un computer di 
piccole dimensioni pittosto che un media center o un server 



I 



e vogliamo sistemare un ingombrante PC Desktop può di- di processore, sistema di raffredda- 

computer in salotto o aggiu- ventare un grosso problema. mento a ventola o passivo e sche- 

gere alla rete locale un ser- Usando una scheda madre mini- da video già integrati, il tutto in uno 

ver, oppure un media center ITX, invece, abbiamo a disposizione spazio ridotto di appena 17x17 cen- 

fatto in casa ad hoc piazzare un una piattaforma completa con tanto timetri. 



SCHEDA TECNICA 






Produttore 




Egotek 


^ 


Sito 


Wr^-^ 


www.egotek.it 






Prezzo 






105 euro IVA inclusa 




i 




Modello 




i 




Cubid 3677 Nero 








Formato scheda madre 








mini-ITX 








Alloggiamenti 




4 




1 da 2,5", 1 driver ottico 




,-■, 




Connettori frontali 


m. r^ m 


2 porte USB 2.0 


^r 


Dimensioni 




21x27,5x6,5 cm 









SCHEDA TECNICA 



Produttore 

Western Digital 

Sito 

www.westerndigital.com 

Prezzo 

135 euro IVA inclusa 

Modello 

WD Skorpio 3200BEVT 

Capacità 

320 GB 

Velocità piatti 

5.400 rpm 

Connessione 

SATA 1,5/3 Gbps 

Dimensioni e peso 

6,9x10x0,9 cm per 117 g 



^■J;« **«»«£ [il 

'jUfSB*'» ,, " ,l 'J[] 

sgsa**'~- J 3gjg£. Ili 



SCHEDA TECNICA 



Produttore 

Matshita 

Sito 

http://panasonic.net 

Prezzo 

96 euro 



SCHEDA TECNICA 



Produttore 

VIA 
Sito 

www.via.com.tw 

Prezzo 

269 euro IVA inclusa 

Modello 

VIAEPIASN18000G 

Chipset 

VIA CN896 North Bridge, VIA 

VT8251 South Bridge 

Processore 

VIA C7 da 1,8GHz -FSB 800 MHz 

Alloggiamenti RAM 




2 alloggiamenti per RAM - Max 4 GB | 
Scheda video 
Integrata VIA Chrome9HC 
Scheda Audio 

VIA VT1708A High Definition Au- 
dio Codec 
Porte 

2 RJ-45 (10/100 e 10/100/1000 | 
Mbps), 4 USB 2.0, 1 VGA, 1 RS- 
232, 2 PS/2, Cuffie, Microfono,! 
S/PDIF 
Accessori 

Cavo IDE ATA133, Mascherina pò- 1 
steriore e CD Driver 



i, 



^*Pf 



£2u£3 



«*K* 



0KXmMAìM i 



SCHEDA TECNICA 



Modello I Produttore 

UJ-85J-B I Corsair 

Caricamento I Sito 

Slot-in | corsairmemory.com 

Prezzo 
89 euro IVA inclusa 



Modello 

CM2X2048-6400C5 
Modulo 

2x2048 MB a 800 | 
MHz 
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COSTRUIRE UN «INI PC IN 30 MINUTI 




Attenzione 

Per prima cosa pre- 
stiamo attenzione alla par- 
te inferiore della sche- 
da, dove ci sono due al- 
loggiamenti: uno per 
la Compact Flash Tipo I e 
l'altro per il modulo LVDS/ 
DVI. Se abbiamo delle schede 
da inserire, facciamolo ora. 
Dopo diventa impossibile. 



Prima mossa 

Togliamo il ponte che 
è fissato con 4 viti al case. 
Ora possiamo mettere la ma- 
scherina posteriore infilandola 
dall'interno. Poi posizioniamo 
la scheda madre in modo che le 
porte corrispondano ai fori del- 
la mascherina e alle viti di an- 
coraggio. 




Bastano 4 viti 

Possiamo fissare la sche- 
da madre all'interno del case. 
Nella confezione di que- 
st'ultimo troviamo tutte 
le viti che ci servo- 
no. Le viti da mettere so- 
no solo 4 e i rispettivi fori 
si trovano nei quattro angoli 
della scheda madre. 




Cavi di alimentazione 

Adesso prendiamo il 
grosso spinotto bianco del- 
l'alimentazione provenien- 
te dal case e colleghiamolo 
a quello della scheda madre. 
Non si può sbagliare, perché 
se proviamo a inserirlo nel 
verso sbagliato, non ci riu- 
sciremo. 




Ben areato 

La scheda madre dispo- 
ne già di una ventola, montata 
sul dissipatore del processo- 
re. In più è presente una se- 
conda ventola nel lato del ca- 
se. Colleghiamo il cavetto di 
alimentazione al piccolo con- 
nettore bianco vicino agli al- 
loggiamenti della RAM. 



Spie luminose 

Ora ci rimangono so- 
lo i cavi relativi ai ledóì stato 
che si accendono nella parte 
frontale. Servono per indicare 
la presenza di tensione, il funziona- 
mento del disco fisso e per attivare 
il tasto di reset. Consultiamo la 
guida per collegare i cavi corret- 
tamente. 



Memorie 

L'installazione del- 
le memorie è piuttosto sem- 
plice. Facciamo solo attenzio- 
ne a far scattare bene i ganci 
che bloccano i moduli nell'al- 
loggiamento. Ricordiamo che 
la scheda madre supporta fino a 
un massimo di 4 GB di RAM. 



Connettore IDE 

Ora prendiamo la 
piattina fornita in dotazione 
e colleghiamola al com- 
mettere IDE presente sulla 
scheda madre. Anche in questo 
caso non è possibile sbagliare, 
perché se non lo infiliamo dal 
verso giusto il connettore non 
entra. 



CONTINUA A PAGINA 28 ■■"►■■-► 
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HARDWARE 




I Disco SATA 

Se abbiamo un disco 
fisso da 2,5 pollici SATA, dob- 
biamo comprare i cavi per il 
collegamento e l'alimentazio- 
ne. Il cavo EIDE/ATAPI forni- 
to con la scheda è dotato solo 
di una presa EIDE a 40 pin per 
l'unità ottica e una presa per 
dischi fissi da 2,5" non SATA. 



il Alimentazione disco 

Per fornire ener- 
gia al disco fisso, dobbia- 
mo prendere il cavo di ali- 
mentazione ATX prove- 
niente da una derivazione 
del connettore di alimen- 
tazione della scheda madre 
e collegarlo al cavo di ali- 
mentazione SATA. 



Piccolo ma 
indispensabile 

L'unità ottica di tipo Slim ne- 
cessita di un piccolo adatta- 
tore per poterla collegare al- 
la piattina EIDE. È sufficiente 
collegare la presa dell'adat- 
tatore e poi fissarla con due 
piccole viti, che sono fornite 
in dotazione. 



Unità ottica 

Posizioniamo sul pon- 
te l'unità ottica e verifichiamo 
che non esca dal profilo an- 
teriore del ponte stesso. 
Poi prendiamo le 4 viti forni- 
te in dotazione e fissiamo con 
cura l'unità ottica al ponte. I 
fori per le viti sono posizio- 
nati sui lati. 





Ora il disco fisso 

Ora posizioniamo il di- 
sco fisso nella parte inferio- 
re del ponte. Possiamo de- 
cidere se lasciare i connetto- 
ri verso sinistra o verso de- 
stra. Poi fissiamo il disco fis- 
so al ponte con le 4 viti forni- 
te in dotazione. I fori sono sul 
lato opposto. 



**** 

► 




m-- - 1. 



y À i Rimettiamolo a posto 

Fissati i due componen- 
ti al ponte, possiamo rimetterlo 
al suo posto. Faccia- 
mo attenzione al cavo EIDE 
che deve essere facilmente rag- 
giungibile anche con il ponte 
montato, per collegare l'unità 
ottica. Le viti per fissare il pon- 
te sono 4. 




Piattina e 
alimentazione 

Passiamo adesso al collega- 
mento del connettore EIDE 
e dell'alimentazione. Colleghia- 
mo innanzitutto il cavetto di ali- 
mentazione, che si trova appe- 
na sotto al connettore EIDE a 
40 pin: farlo in seguito è diffici- 
lissimo. Poi colleghiamo il ca- 
vo EIDE. 



Ultimo passaggio 

Non ci resta che col- 
legare il cavo SATA, la relati- 
va alimentazione al disco fis- 
so e il gioco è fatto. Chiudia- 
mo il case facendo attenzione 
che i cavi non ostruiscano le 
ventole. Colleghiamo tastiera, 
mouse, monitor, alimentazio- 
ne e accendiamo. 
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Come ti proteggo 

lai Imam uni utente i Miai misi sui mutimi rischiai § 



mmMmmmÈMiM 



]MR3ssKf^^M6MM^SiiQMkMSmì 




Euante volte vi è capitato di 
autenticarvi più volte in un 
giorno a siti diversi o quan- 
ti accedono quotidianamen- 
te a più di una casella di posta elet- 
tronica? 



ra probabilmente appartenete a quella 
categoria di utenti che hanno dispera- 
to bisogno di uno strumento che li aiu- 
ti a gestire le proprie password. Quello 
strumento potrebbe ad esempio esse- 
re KeePassX. 



&* Km K— Uh» -r 






. b . • 






-., 

















O Finestra iniziale di KeePassX 



:: Primi passi e 
concetti base 

Una volta lanciato KeePassX, la fi- 
nestra principale viene mostrata 
così come riportato in Fig.1. 



i propri contatti o quant'altro, è ne- 
cessario anzitutto creare un nuovo 
database, un semplice file cifrato con 
estensione kdb. L'algoritmo crittogra- 
fico utilizzato di default dal program- 
ma è AES. È comunque supportata 
me scelta alternativa anche Two- 
h.Un database può contenere di- 
versi gruppi ciascuno dei quali a sua 
volta include i dati veri e propri. Per 
creare un nuovo database è suffi- 
ciente selezionare la voce New Data- 
base dal menu File. Il focus passa al- 
la finestra mostrata in Fig.2. A questo 
punto è necessario prendere una de- 
cisione molto importante per la sicu- 
rezza futura dei vostri dati: è possibi- 
le proteggere il database unicamen- 
te con una password, con un key-file 
~ ~:on entrambi. 



Mi 




* 



E bene però considerare che se di- 
menticherete questa password o se 
smarrirete il key-file, non sarà più 
possibile accedere ai dati contenuti 
nel database. Nell'esempio che se- 
gue si procederà alla creazione di un 
database protetto sia con password 
che con key-file. Inserite il check del- 
la spunta in Use Password AND " 
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1100101011111 



0100101001100101011110010 





*M 



O Finestra per la creazione di un nuovo 
database KeePassX 



i-ne in casso a sinistra, qumai digita- 
te la password prescelta nelle prime 
due text-box quindi per generare il 
key-file cliccate sul pulsante Browse, 
digitate il nome di un file con esten- 
sione .key (ad esempio "master.key") 
e cliccate sul pulsante Save. Ritorna- 
ti alla finestra precedente selezionate 
Ok per terminare la procedura. Pen- 
serà KeePassX a generare automa- 
ticamente in modo randomico il 
key-file per voi. Sarà comunqu 
competenza dell'utente preoc 
cuparsi di conservarlo o repli 
cario in un posto sicuro, comi 
una chiavetta USB. 



Creare un gruppo 
e popolarlo di dati 

A questo punto vi ritroverete 
davanti a una finestra vuota, 
un po' come quella mostra- 
ta in Fig.1, con l'eccezione 
però che adesso siete all'in- 
terno del contesto di un DB 
e potete creare tutti i gruppi 
che desiderate. 



il gruppo Web Pa 

_ . . _ . - ,. _ _..._. e selezionare la v 

ce Add New Group dal menu Edit 
semplicemente cliccare con il pi 
sante destro del mouse sull'area vu 
ta della colonna Groups e sceglie 



Group Properties 



Title: Web Password 



icon: \p X\ 



OK Cancel 



l'apposita opzione. 
In alternativa Ctrl+G può essere uti- 
lizzato come combinazione di tasti 
per la selezione rapida. Il risultato fi- 
nale sarà l'apparizione del mini form 
raffigurata in Fig.3. Da qui sarà pos- 
sibile assegnare un nome al gruppo e 
scegliere quale icona lo rappresenta 
meglio. Bene! Adesso avete un grup- 
po ma vi mancano i dati! Per inserir- 
li selezionate con un click il gruppo 
interessato nella parte sinistra del- 
la finestra del programma, quindi la 
voce Add New Entry dal menu Edit. 
Apparirà il modulo mostrato in Fig.4 
che andrà riempita nei punti che più 
vi interessano. Ricordatevi che ogni 
cambio apportato alla struttura del 




O Finestra per l'aggiunta di una nuova 
entry in un gruppo 



necessario rendere visibile una pas- 
sword. La funzionalità più avanzata 
del programma è però un'altra e si 



DB (aggiunta/modifica/rimozione di chiama autotype. 
gruppi o entry) per essere mantenu- Ad esempio supponete di dovervi au- 
to durante i successivi accessi al da- tenticare in un forum via Web. Apri- 
tabase deve essere salvato (Ctrl+S o te il vostro browser preferito, digita- 



Save Database dal menu File). 




O Finestra per la creazione di un nuovo gruppo 



:: Non svelare 
la password 

Ogni database creato con KeePas 
sX è completamente cifrato. 



ro testo utilizzando l'opzione File -> 
Export To. Inutile dire che mantene- 
re nel filesystem il DB in chiaro as- 
sieme a quello cifrato è una cosa al- 
quanto stupida. Lo scopo di stru 
mti come KeePassX è quello di r" 
irre al minimo le situazioni in cui 



te il nome del sito e al caricamen- 
to della pagina lasciate il cursore 
sopra la casella di 
testo in cui dovre- 
ste digitare il nome 
Mt ente. Adesso tor- 
ite alla finestra di 
sePassX, clicca- 
con il tasto de- 
ro del mouse so- 
pra l'entry relativa 
all'account in cui 
avete memorizzato 
; dati per l'accesso 
forum interessa- 
, quindi selezio- 
ne l'opzione Per- 
forai AutoType. Do- 
po pochi istanti ve- 
drete il browser ot- 
tenere il focus e le 
caselle vuote per l'autenticazione 
riempirsi in modo automatico. 



TT 



© 



The following error occured while 

opening the database: 

Decryption failed. 

The key is wrong or the file is 

damaged. 



OK 



O L'errore indica che durante l'apertura del 
database è stata digitata una password 
errata, è stato utilizzato un key-file sbagliato o 
si sono verificate entrambi le cose 



« ■ ■■■ ■ ■■ ■ 



— 
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^^™ 



KeePassX - /home/sinapa/test.kdb 



iile Edit View Extras Help 

Q BJ 9 ®DH UE 



fe Contatti 

Password e utenze . 

^ URL interessanti 



Title 



A Username 



ft miosite 



redazione@s.. 



www.freema.. 
■WWlillli 



Q Copy Password to Clipboard Ctrl+C 

E Copy Username to Clipboard Ctrl+B 

$ Open URL Ctrl+U 
Q Bave Attachment As... 

ili Perform AutoType Ctrl+V 

4-: Add New Entry... Ctrl+Y 

Q Vie w/Edit Entry... Ctrl+E 

Q] Clone Entry Ctrl+K 

x\ Delete Entry Ctrl+D 



Group: Web Password Title: ilsole24ore.it Username: caligiore URL: www.ilsole24ore.it/loQin.isp Password: + + + + 
Creation: 02/01/08 02:07 Last Change: 02/01/08 11:42 Last Access: 02/01/08 11:42 Expires: 02/01/08 02:10 



O KeePassX permette di copiare in modo invisibile la password o il nome utente 
specificato in una entry ed incollarli in seguito da un'altra parte 



:: Quali password adottare? 

Se avete poca fantasia e la deci- 
sione di quale password utilizza- 
re vi mette in crisi, KeePassX im- 
plementa una procedura automa- 
tizzata che fa certamente al caso 
vostro! 



je rappresentata in Fig.4. 
_™ ^ la finestra che permette di 
creare una nuova entry per un dato 



ippo. Cliccando sul pulsante Gen 
>i aprirà una nuova schermata 
g.7). Da qui potete impostare le 
iole per fare generare a KeePassX 
a password per voi. Con Length ne 
postate la lunghezza (nell'esempio 
. J caratteri) mentre nella parte subi- 
to superiore potete indicarne i para- 
metri di creazione (può avere lettere 
maiuscole o minuscole, può compor- 
si di spazi, numeri, caratteri speciali, 




segno meno o underscore, ecc..) ; 
fine la generate cliccando sul pulsan- 
te Generate. Il risultato viene mostra- 
to nella casella New Password. Pote- 
te inoltre utilizzare l'opzione Use only 
following characters per specifica- 
re voi stessi i caratteri consentiti per 
la creazione di una nuova password. 
Se il risultato finale vi soddisfa clic- 
cate sul pulsante Accept per tornare 
alla finestra precedente. 





:: Tirando le somme 



Jna corretta gestione delle password 
non solo consente di ridurre il rischio 
che utenti non autorizzati possano ac- 
cedere a dati privati ma permette an- 
che di minimizzare le possibilità che la 
propria identità online venga utilizza- 
ta per fini illeciti. 



ucia concessovi de 
in cui sieie iscnni, rubarvi i soldi dal e 
to online, farvi sospendere l'account o an- 
che invischiarvi al centro di un'indagine 
per truffa. Bastano come motivi? 



Options 
» Use following character groups: 




v Upper Letters 


White Spaces 


v Lower Letters 


Minus 


v Numbers 


Underline 


v Special Characters 


higher ANSI-Characters 


Use only following characters: 
1 


u 


Length: [io 


HH 


v Use "/dev/random." 



New Password: ,3F?TNv;z2 
Quality: 



70 Bit 



O Finestra che permette di generare 
automaticamente delle password 
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la più granile raccolta ili programmi per gli baciar 

è Hackers Magarne, 32 pagine sul file iel rasoio 

e software aU'avangoardia 



